Ha ocHoBy unaHa 45. ctaB 1. 3akoHa o Bnaawn (,Cnyx6eHu rnacHuk PC”, 6p. 55/05,
71/05 — ncnpaska, 101/07, 65/08, 16/11, 68/12 — YC, 72/12, 7/14 — YC, 44/14 n 30/18 —
OP. 3aKOH),

Bnaga goHocwu

CTPATEINJY 3A BOPBY NMPOTMB BUCOKOTEXHOJ/IOLWKOI KPUMHAA
3a nepunopg 2019-2023. rognHe

1. YBOJHW AEO

Peny6nuka Cpbuja je y obaBe3n ga poHece U cCnpoBoan cTtpatervjy n akumoHu
nnaH 3a ePeKTMBHO peLLaBare BUCOKOTEXHOJIOLLKOT KpUMMHaUIa y ckiagy ca cTpaTeLlkmm
N onepatMBHMM npuctynoMm EBponckoj yHuju (EY) y norneny BMCOKOTEXHOMOLLIKOT
KpuMnHana. HaBefeHa ob6aBe3a npeBacxo4Ho npousuniasun n3 MNMperosapayknx Mmepunia 3a
Mornaerbe 24 — MpaBga, cnoboga, 6e36eaHOCT. EBponcka YHuja je KoHcTaToBana aa je
Peny6nuka Cpbuja patudukoBana KOHBEHUM)y O BUCOKOTEXHO/OLIKOM KPUMUHaTY
(cauvwbeHa y byaummnewrTwn, edrn. Budapest Convention) 2009. rogvHe v nossasia
Penybnuky Cpbujy pga p[ogatHo ycknagu cBoje 3aKOHO4aBCTBO ca  [MpekTUBOM
2013/40/EY o Hanagnma Ha HdopMaunoHe cucTeme.

MMHMCTapCTBO YHyTpalLHUX NOC0Ba je, y cknagy ca 3akOHOM O MUHUCTapCTBMMA
(,Cnyx6eHun rnacHuk PC”, 6p. 44/14, 14/15, 96/15 — ap. 3akoH 1 62/17) Hocunay, nspage
HaBefeHOor CTpaTeLlKor 4OKyMeHTa Yy capaZiibi ca OCTa/IUM APXaBHUM UHCTUTYUMjama, Tj.
3aMHTepecoBaHVM cTpaHama.

Y nnaHy 3a nogpLiky TpaHcdopmaumje 3anagHor bankaHa y oksupy CtpaTteruvje 3a
BEPOAOCTOjHY MepcrnekTUBy NpoLUnpera 1 nojadyaHy capajmy ca gpxasama ca nogpydja
3anagHor banikaHa wucTakHyta je noTtpeba 3a nosehaHoOM MOAPLUIKOM Y uU3rpaghu
KanauuMteTa y 0651acTM BUCOKOTEXHOJOWKOr KpuMUHana, ykbydyjyhn capaghy ca
EBpONCckomM rpynom 3a TPEHUHT 1 efyKalunjy O BUCOKOTEXHO/IOLWKOM KpuMuHany n byayhe
ydyewhe y okBupy AreHuuje 3a eBponcky Mpexy 1 nHopmavmoHy 6e36eHOCT.

Y okBupy AKUMOHOr nnaHa 3a Mornaessbe 24 — MNpaBaa, cnoboga n 6e36enHocCT, rae
je Hocunay, akTMBHOCTM MWHMCTAPCTBO YHYyTpalhWX MOC/0Ba, Haslase ce Tpu
npenopyke ca ocam geduHUCcCaHNX akTMBHOCTU, Koje Penybnuka Cpbuja Tpeba ga ucryHm
y OKBUPY MNpuUCTynHoOr npoueca y EY, ca hokycom Ha yHanpehewe opraHu3aluoHuX,
Ka[pOBCKUX W TEXHUYKMX KanauyuTeta, aHamsvpawa TPEHYTHOI HOPMaTUBHOI W
opraHvM3aLMoHOr OKBMpa W npegy3vMarsa pafsby y Uuby ycarnawasakwa ca npaBHUM
TekoBMHama EY y 06/51acTM BMCOKOTEXHOJIOWIKOI KpPUMUHaNa M OjavyaBare capafre
n3mehy ApXaBHUX opraHa u uMHCTUTyumja. Vimajyhu y Buay fa je jegHa opf rnaBHUX
KapakTepucTvka fena BWCOKOTEXHOIOWKOr KpMMUHaa HUXOBa TpaHCHauMoHaHa
npupoga, oA npoueca eBPOrCKMUX MHTerpauuja ce ovekyje nosehawe ekcrneauTUBHOCTH
paga y npeameTyima BWCOKOTEXHOJOLWLKOr KpuUMWHana, y cmuciy Opxer npoToka
NHbopMaLmja NOTPEe6HUX 3a OTKPMBaHE U TOHEHE YUMHUIALA KPUBUYHUX Aena, Te bpxer
ogropapaka no mMehycobHuMM 3axTeBnMa 3a npyxawe mehyHapogHe npasHe nomohu, a
CBe KpO3 jayake Kanauuteta ApkaBHux opraHa Penybonvke Cpbuje, a HapouuTo
Moce6bHor TyxunawiTea 3a 60p6y NPOTUB BUCOKOTEXHOJIOLLKOr KpUMUHaNa.

Mopepn HaBefeHux npenopyka, Penybnunka Cpbuja je HakoH oTBapama lornassba
24 —lMpaBpa, cnoboga n 6e3begHOCT AobwuMa npenasHo Mepuso Koje nMa 3a uub nspagy
Crpaternje 3a 60pby NpoTMB BMCOKOTEXHOJIOLLKOI KpUMWHana u Koje rnacu: ,Cpbuja
npunpemMa, AOHOCK U CMPOBOAM CTpaTervjy v akuMoHN nnaH 3a eqpekTuBHy 60pby NnpoTmB
BMCOKOTEXHO/OLLKOr KpUMUHANA y Ckiagy ca CTpaTelkum U onepaTtueBHUM npuctynom EY



y nornegy BUCOKOTEXHOMOLWKOrN KpumuHana. Cpbuja ojayaBa CBOje onepaTuBHe
KanauyuteTe (y nornegy ocobsba 1 onpemMe y JeguHULN 3a BUCOKOTEXHOOLLKN KpUMMHAIT)
Kako 6u pewmna npo6sieM BUCOKOTEXHOJIOWKOr KpUMMWHaia W ycknahyje cBoje
3aKOHOAABCTBO Ca pesfieBaHTHMM MpaBHMM TekoBMHama EY, ykbydyjyhm y nornegy
CekCyasTHOr 3/10CcTaB/baka feue Ha UHTepHeTy, 06e36ehyje cneyujanm3oBaHe o0b6yke U
noam>Xe HMBO CBECTM jaBHOCTM W Mehy ApXaBHMM ChyXbeHuuyma no nuTamy
BUCOKOTEXHOJIOLLKOI KpMnHana”.

Ha ocHOBY HaBeAeHMX MefyHapoAHUX N HALMOHATHUX AOKYyMeHaTa 13 oBe 06/1acTu
Peny6nunka Cpb6uja je goHena npBy Ctpartervjy 3a 60p6y nNpoTMB BUCOKOTEXHOJIOLLIKON
KpMuHana ca npatehum AKLUUOHUM MIaHOM 3a HEHO cnpoBofheme.

Crtparternja npeacrtaB/ba HacTaBak M NPOLUMPEHE aKTUBHOCTWU KojuMa je Uuu/b
jayatbe ecdhmkacHOCTM CBMX cyb6jekata y o6nactm cysbujara BUCOKOTEXHOJOLLIKOT
KpumuHana y Penybnuum Cpbuju. MNMocebHO je ycmepeHa Ha HacTaBak YycknahuBawa
3aKkoHogascTBa C MehyHapogHuUM CcTaHgapguma, Aasbe yHanpehewe kanauuteTta
Hocunaua 6op6e NPOTMB BUCOKOTEXHOJOLLKOT KpUMUHaNa, yHanpehewe NpeBeHTUBHOT U
NPOaKTUBHOI NPUCTyna ApyLwTBa Yy cy3bujawy CBMX 06/MKa KpuMuHania y Toj obnactw,
yHanpehewe NHTeppecopHe capajte y APYLITBY, Kao u capagwe Penybnvke Cpbuje Ha
perMoHasiHoM 1 MefyHapoAHOM HMBOY Y 06/1aCTU BUCOKOTEXHO/TOLIKOr KpUMUHaNA.

Vcnywenem cTpaTelkmx ubesa v jasbuM pasBojeM mehyHapogHe 1 permoHasiHe
capagwe y oBOj obnactu, Penybnuka Cpbuja he [ONPUHETU HE camMO CUTYPHOCTU Yy
3eM/bW HEro 1 y pernoHy. Ctparermja 3a 60pby NpoTMB BUCOKOTEXHOJOLLKON KpMMUHana
npeacTaB/ba OOKYMEHT Kojum Bnapga yTtBphyje WHCTUTYLMOHaNIHW OArOBOP Ha MojaBHe
06/1MKE BUCOKOTEXHOMOLLKOr KpUMUHaNa, AeduHuEe ynore M Hag/eXHOCTU ApPXaBHUX
opraHa, naeHTUdnKyje uu/beBe N yTBphyje OCHOBHe MpasLe fefoBaka Ha Ccy3ounjamy
CBUX BUAOBA BUCOKOTEXHOMOLLKOI KpUMUHanNa.

Y 0BOj cTpaTervju ogpeheHe MMeHvLe HaBegeHe Cy Y MYLLKOM pofy, a KopucTte ce
Kao HeyTpasiHe 3a MYLLKW U XEHCKM poa,.

Crtparteruja ce goHocu Ha nepuog og 2019. ao 2023. roguHe.

AkumoHn nnaH 2019-2020. 3a cnpoBohewe CrTpaTernje 3a 60pby npoTus
BUCOKOTEXHOJIOLLKOT KpMnHaia 3a nepuof 2019-2023. rognHe YnHU HeH cacTaBHN Aeo.

2. OCHOBHM NMoJMoBun

3akoHopaBHM okBUpP Peny6nvke Cpbuje fednHuLLe BUCOKOTEXHONOLWKN (,cajoep”)
KPUMUHAN y YnaHy 2. 3akoHa 0 opraHu3aLmjy 1 Hag1exxHOCTU ApXaBHUX opraHa 3a 6opoy
NPOTUB BUCOKOTEXHOMOLLKOT KpMmnHana (,CnyxobeHn rnacHuk PC”, 6p. 61/05 n 104/09),
HaBoAehu [a BUCOKOTEXHOJIOLWKN KPUMUHAT Y CMUC/Y TOT 3aKoHa NpefcTaB/ba BpLUeHe
KPUBMYHMX [ena Kof Kojux ce kao objekaT WM cpefcTBO M3BpLUEHA KPUBUYHWUX Aena
jaB/bajy padyHapu, padyHapcku CUCTEMU, padyHapcke Mpexe, padyHapcky nogauu, Kao u
HMXOBY MPOU3BOAMN Y MaTepujasiHoM UMN eneKkTpoHckoM o6nuky. Mop npoussognma y
eNIeKTPOHCKOM 061Ky nocebHO ce noapasyMeBajy padyHapcku nporpamy U ayTtopcka
Jena Koja ce Mory yrnotpebuTun y eNekTPOHCKOM 06I1KY.

MehyHapoaHn cno6oAHO [OCTYMNHW W3BOPW HaBOAE Aa BUCOKOTEXHOOLWIKW, Tj.
,Cajoep” KpMMUHan npeacTtas/ba 06/1MK KPUMUHATHOT NOHallaka Kof, Kora ce kopuwhere
payyHapcke TexHonorvje U1  MHPOPMALMOHWX CUCTEMa UCMNOo/baBa Kao HauuvH
N3BpLLEHA KPUBUYHOT Aena, T4e ce padyHap uin padyHapcka mpexa ynotpebsrbasajy Kkao
CpeAcTBO UMK U/b U3BPLLEHA.

PauyHapyn n padyHapcka TexHosiorvja ce MOry 3/710ynoTpebsbaBatv Ha pasHe
HayvHe, a caM KpUMUHa/IMTET KOjU Ce peannsyje nomohy padvyHapa Moxe nmatu o06/IMK
6uno Kor of TpaguuMoHasTHUX BMAOBa KPUMUHaNMUTETA, Kao WTO cy Kpahe, yTtaje,
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npoHeBepe, [OK Ce nogauu Koju ce HeosnawheHo npubassrbajy 3/10ynoTpebom
NHOPMaLMOHNX CUCTEMA MOTY Ha pa3He HauMHe KOPUCTMTU 3a CTULake NpPoTUBNpaBHE
KOPUCTMW.

MoXe ce KOHcTaToBaTW [Aa je BWCOKOTEXHOMOLWIKMA KpUMUHa/T TakaB O06/MK
KPMMWHaHOT  MOHallakwa Kog, Kora je  BMCOKOTEXHOMOLIKO OKPYXewe Yy Kome
ce payyHapcke Mpexe nojassbyjy Kao CpeAcTBO, UW/b, A0Ka3 UIN OKPYXere M3BpLUEHa
KpuByHOr pgena. lMpu Tome ce nog ,cajbep npocTopom” nogpasymeBa WM BpcTa
,3ajeHMLE” cauntbeHe 0f, Mpexe padyHapa Yy KOojoj Ce efleMeHTU TpaauuuoHasHor
ApywTBa Hasnase y 06/5MKy 6ajtoBa M 6uMToBa UK ,MPOCTOP KOjU Kpeupajy KomnjyTepcke
Mpexe”.

3akoHoM 0 noTteBphuBaky KOHBEHUMje O BUCOKOTEXHOJ/IOWKOM KpUMUHaY
(,Cnyx6eHun rnacHuk PC — MehyHapogHu yrosopu”, 6poj 19/09), y unaHy 1. nponucaHe cy
cne,u,ehe AednHuumje og 3Haqaja 3a BYCOKOTEXHO/IOLLKN KpUMUHAUT:

.pauyHapcku cucteM” 0o3HauyaBa cBaku ypehaj unu rpyny mehycobHO noBe3aHux

nnun 3aBUCHUX ypehaja, of, KOjuxX jeAaH Unun BULLIE HUMX, HA OCHOBY NMporpama, BpLUn

ayTomarcky obpaay nogaraka,;

.padvyHapcku nogatak’ Oo3HavyaBa CBakO NpefcTaB/batbe YMheHuua, nHopmalmja

UM KoHuenata y 06/MKy Koju je nogecaH 3a HUXOBY 006pagy Yy payvyyHapCcKom

cucTemy, ykbyuyjyhu n ogrosapajyhmn nporpam Ha OCHOBY Kora pavyyHapcku cuctem

o6aBrba CBOjy YHKUM]Y;

~gaBanay ycnyre” o3HadyaBa CBaKu jaBHW UKW NPUBATHU CY6jEeKT KOju KOpuCHMUMMA

CBOje ycnyre npyxa MOryhHOCT KOMyHuUMpaka MPeKo padyHapCcKor cucrema u

CBaku Apyrn cy6jekT Koju obpahyje unm dyyBa padyHapcke nogatke y Mme TakBe

KOMYHMKaLMOHe ycnyre unn KOpUCcH1Ka Takee ycnyre;

Lnofjarak o caobpahajy” o3HayaBa CBaku padyHapCku nogartak Koju ce of4HOCU Ha

KOMYHMKaLmMjy NPEKO padyyHapCcKor cuctema, NponsBefeHy of pavyyHapckor cuctema

KOju je AeO faHua KOMyHuKauuje, a y KOjoj Cy cafpXaHu nojauy O nopekny,

oapeaunwTy, nyTawu, BPEMEHY, AaTyMy, BENNYMHUY, Tpajatby Uin BPCTU NpeaMeTHe

ycnyre.

KpuBuuHum 3akoHukom (,Cnyx6eHn rnacHuk PC”, 6p. 85/05, 88/05 — ucnpaska,
107/05 — wucnpaska, 72/09, 111/09, 121/12, 104/13, 108/14 wn 94/16), y unaHy 112.
nponucaHe cy cnegehe gedvHmumje o 3Hayaja 3a BUCOKOTEXHOTOLWKN KpUMUHAUT:

- ,MIOKPETHOM CTBapun” ce cMartpa 1 cBaka Npov3BefeHa Umn cakynsbeHa eHeprvja 3a
JaBare CBET/IOCTU, TOMAOTe WU KpeTawa, TesledOHCKM WUMNY/IC, Kao W
payyHapcKku nogatak u padyHapcku nporpam;

.pauyHapckun nogarak’ je cBako NpefcTaB/barbe UnkbeHuua, nHdopmaumja uam

KOHUenTa y 061Ky KOoju je nojecaH 3a HMXOBY 06pafy Yy padyHapCKOM CUCTEMY,

yK/bydyjyhn 1 ogrosapajyhu nporpam Ha OCHOBY Kora padyHapcku cuctem obassba

CBOjY (pyHKLMjY;

.PauYyHapcKoM Mpexom” cmartpa ce Cckyn mehycobHO noBe3aHux padyHapa,

O[HOCHO pavyyHapCKMx cuctemMa Koju KoMmyHuumpajy pasmemyjyhu nogarke;

.pavyyHapckumMm nporpamomM” cmaTpa ce ypeheHum ckyn Hapeabwu Koju cnyxe 3a

ynpas/bake pajoM padyHapa, kao M 3a pelwaBakwe ogpeheHor 3agaTtka nomohy

payyHapa;

.PaYyYHapPCKN BUPYC” je 3M10HaMEePHU payvyHapCKuM NporpaMm WM HeKW Apyru ckyn

Hapenou yHeT y padyHap unim padyHapcky Mpexy Koju je Hanpas/beH fa cam cebe

YMHOXaBa v fenyje Ha gpyre nporpaMme nav nogatke y padyHapy Wiav padyHapckoj

Mpexu pfofasakbeM TOr nporpama WAM ckyna Hapenébu jegHom wnu  Bule

payyHapcKux nporpama uav nogaraka;



LMCNpaBoM” ce cmaTpa cBaku npeameT Koju je nogobaH unm ogpeheH ga cryxu kao
[0Ka3 KakBe UMkbEeHNMLEe Koja MMa 3Hauyaj 3a npaBHe OfHOCEe, Kao U padyyHapCKu
nogarak;

CMuc, NMCMO, NOLWNSbKa 1N OKYMEHT MOTY 6UTU Uy eNEeKTPOHCKOM 06/11KY;
.padyyHap” je cBakm esIeKTPOHCKM ypehaj Koju Ha OCHOBY nporpamMa ayTomaTCKu
o6pahyje 1 pasmeryje nogartke;

.pavyyHapcku cuctem” je cBakum ypehaj wnm rpyna mMehyco6HO noBe3aHux Wiu
3aBUCHUX ypehaja of Kojux jefaH WM BULWIE HUX, HA OCHOBY MnporpamMa, BpLUK
ayTomarcky obpaay nogaraka.

3aKkoHMKOM O KpuBM4YHOM nocTynky (,Cnyx6eHn rnacHuk PC”, 6p. 72/11, 101/11,
121/12, 32/13, 45/13 n 55/14), y unaHy 2. cy nponucaHe cnegehe gecdvHumje of 3Havaja
3a BMCOKOTEXHOMOLLKM KPUMUHAUT:

,€NIEKTPOHCKN 3anuc” je 3BYYHW, BUAEO WM rpadnukn nogartak [obujeH Yy

€NeKTPOHCKOM (QUIrMTasIHOM) 0BNKY;

,€NIEeKTPOHCKa aZpeca” je HU3 3HakoBa, C/10Ba, ungapa 1 curHana Koju je HaMereH

3a ogpehuBane ogpeaullTa Bese;

~ENNEKTPOHCKN [OKYMEHT” je CKyn nogaTtaka Koju je oapeheH Kao efleKTPOHCKU

[OKYMEHT Yy Ckafly ca 3aKOHOM Koju ypefyje e/leKTPOHCKM [LOKYMEHT;

,€NIEKTPOHCKN NOTNNUC” je CKyN nojaraka Koju je ogpefeH Kao eleKTPOHCKU NoTnuc,

y CK/iafly ca 3akOHOM Koju ypehyje eneKkTpoHCKN NoTnuc.

3. AHAJTIN3A CTAHA CA TIPENOPYKAMA
3.1. MehyHapogHO-NpaBHU 1N MeflyHapO4HW CTpaTeLKN OKBUP

YctaBom Penybnuke Cpbuje je nponucaHo ga cy onwTtenpuxBaheHa npasuna
mehyHapogHor npasa u notBpheHn MehyHapoaHW yroBopu cacTaBHUM [e0 MpaBHOr
nopetka Penybnuke Cpbuje M HenocpefHO ce MnpuMemwyjy, C TUM pfa notspheHu
MehyHapoaHW yroBopu Mopajy 6uTtun y cknagy ¢ YcTtaBoM.

1. KoHBeHUMja 0 BUCOKOTEXHOTOLLKOM KpuMnHany (bByanmnewTa 2001)

KoHBeHLUMja TpeHyTHO npeacTaB/ba jeAuHu MehyHapogHO-npaBHO nNpu3HaT U
KOHTUHEHT&/THO palIMpeHn MpaBHU WHCTPYMEHT Yy 06/1acTu  BUCOKOTEXHOJIOLLKOT
KpMMUHaa, Koju y CBOM TeKCTy 06jeaumyje npeumsHo ogpeheHe, 1 WTo je jow 6utHuje,
ynoTpebsbuBe 1 caBpeMeHe MeToe MocTynarba HafANeXHUX ApPXaBHWUX OpraHa, aiv He
camMo wuX, Beh U ApyrMx WUHCTUTYyumja MU opraHusauuvja y oBoj obnacTtu, cee y UWby
ycnoctaB/baka [Aefl0TBOpPHOr MefyHapoAHOr mMexaHu3ma, Koju je cacTaB/beH Of BULle
OpraHcKMx UesiMHa Ha HMBOY MNojeiHNX 3eMasba Koje cy notnucasie unu parudgukosane
oBy KoHBeHUujy.! KOHBeHUMja 3a CBOj LUW/b MMa, Ha NPBOM MeCTY, XapMOHU3auujy
aomahux maTepujasiHO KPUMBUYHO MNpaBHUX oApeadu y o0651acT BMCOKOTEXHOMOLUKOT
KpyMunHana, omoryhasawe gomahem KpUBMYHOM MPOLECHO-NPaBHOM OKBMPY ga
HaOeXHUM ApXaBHUM OopraHuMa npyxu opnawherwa Koja cy HeonxogHa 3a OTKpuBake n
roleHe M3BpLIMiaLa OBUX KPUBMYHUX Aena, Kao U ycnocTaB/bake 6p30r u eddeKTMBHOr
oKBMpa MefyHapoaHe capaftbe y 0Boj 061acTu.?

! BTK Boguy, cTp. 21.
2 BTK Boguy, cTp. 23.



KoHBeHLMja O BUCOKOTEXHO/OLKOM KpUMUHA/ly je OCMULL/bEHA Y UWby
cnpevaBara fiefa Koja cy ycMepeHa NpoTuB UHTerpuTeTa, NoBep/bUBOCTU N AOCTYNHOCTU
KOMNjyTEPCKNX cUCTeMa, Mpexa 1 nojataka, a caMvM TMM W crnipedaBarba 310ynotpebe
TUX CMCTeMa, Mpexa W nojaTtaka Tako WTo he ce NOKpeHyTV ka3HeHe Mepe 3a TakBo
JenoBare Kao LUTO je onucaHo y KoHBeHumju v npu yemy he ce NpvMeEHUTW KasHe 3a
edpykacHy 60p6y NpPOTUB KPUMBUYHUX Aena, U Ha Taj HauMH he ce Ha yHyTpawmem U
MehyHapo4HOM HMBOY OfakwaTy OTKpMBake, UcTpara U rokere 3a 13BpLUeHa KpUBUYHA
aena n omoryhutn fa ce o6esbene ycnosu 3a 6p3y 1 noysgaHy mehyHapogHy capaghy.

Y cknagy ca KoHseHuujom, Penybnunka Cpbuja ogpeanna je ABEe KOHTAKT Tauke
Mpexe 24/7 koje omoryhaBajy XUTHO pearoBawe M pasMeHy nogaTaka y npegmetvma
BMCOKOTEXHOJIOLWKOI KpuMUHauia Mehy cBUM ApXaBama notnucHuuama. JefHa KOHTakT
Tauka je MocebHN Tyxmnaw, 3a BUCOKOTEXHOJIOLIKN KPUMUHAN, [OK je Apyra KOHTakT Tadka
Operbetbe 3a Ccy3bujarbe BUCOKOTEXHOJOLWIKOr  KpUMWHana, npu  MuHUCTapcTBYy
YHYTpaLLHNX nocsiosa.

2. [opatHy npoTokon y3 KOHBEHUWjy O BWCOKOTEXHOJIOLLKOM KpUMUHay Koju ce
OQHOCV Ha WHKpUMUHaUW)y Aena pacuctnyke n KceHoobuuyHe npupoge WU3BPLUEHNX
npeko payvyHapcknx cucrtema (2003).

OCHOBHM UW/b OBOr MNPOTOKOMA jecTe [Ja [AonyHu oapea6e KoHBeHuuvje o
BICOKOTEXHOJIOLUKOM KpUMUHTY y MOTNIeAly AeNa PacuCTUHKe v KceHopobMuHe npupoae
N3BPLUEHMX MpPeKo padvyHapckmx cuctema.” OH AeduHuLLE NOjamM  PaCUCTUUKOT 1
KceHohobMYHOr MaTepujana 1 Nponucyje Mepe Koje Apxase ynadule Tpeba ga npegysmy
Ha HALMOHa/IHOM HIUBOY.

3. KoHBeHuuja CaBeTta EBpone o 3awTntn feue of cekcyanHor nckopvwhasanwa u
CeKcyaslHOr 3/10CcTaB/baka (T3B. JlaH3apoT kKoHBeHuuja - CaseT Epone 2007. roauvHe,
ctynuna Ha cHary 2010. rognHe n patudmkoBaHa uUCcTe roauvHe of cTpaHe Peny6rnvke
Cpbuje)

OBOM KOHBEHLMjOM cy, u3mMehy octanor, NnocebHo aedMHUCaHa KpMBMYHA Aena y
BE3N ca Ae4ynmjoM nopHorpadgujom, Kao nNocebHMM O6/IMKOM CEeKCyasiHe ekcroaraunje u
3noynotpebe pfeue. [lNMopepn Tora, OBa KOHBEHUMja npenopydvyje ga cBaka cTpaHa
noTnMcHULA ycBaja Mepe Koje mory 6utu HeonxogHe fa 6w ce ocurypano fa nvua,
jeomHuue nnn cnyxobe 3afdyxeHe 3a uctpary 6yay cneuvjaninsoBaHe y obnactu 6opbe
NPOTUB CeKcyanHor uckopvwhaBara 1 CEKCyasTHOr 3/10CTaB/barba fele unn ga ta ivua
oyny obydeHa y Te cepxe (T3B. npuHUMN crneunjasiHoctn). OHa, Takohe, nponucyje ga he
CcBaka 3emsba NoTnuUCHULA npefy3eTu CBe HeOoNxOAHe 3aKOHOAaBHe WaW [pyre mepe
Kako 6u omoryhuna jeanHuLamMa UCTPaXHUX CAYXXOU Aa MAEHTUMUKY]Y XPTBE KPUBUYHUX
Aena, nocebHO nNoMmohy aHanm3e NopHorpadCckor marepujana Kkao LWTo cy oTtorpaduje u
ayouo-Bu3yesiHM  3anvucyM eMuTOBaHW WM CTaB/beHW  Ha  pacnonarakwe nomohy
NHGOPMALMOHE 1 KOMYH/KaLMOHE TEXHOOrMje.

4, Opnyka CaBeTta EBporicke yHuje 0 cy3bujamy geyunje nopHorpadvje Ha NHTEpPHETY
2000/375/JHA

% Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of acts of aracist and
xenophobic nature committed through computer systems, Strasbourg, 28.1.2003, Art.1.



OBOM 0f/1yKOM je npenopyyeHo Aa, ako je NoTpebHo, a y3umajyhu y 063mp ynpasHy
CTPYKTYpYy CBake [pxase unaHuue, Mepe 3a MNpomMoBuUcare edkacHe wuctpare u
KPUBMYHOI MPOroHa 3a KpUBMYHA Aena Ha TOM noApydjy, Mory 6uth 1 ycTaHOB/baBahe
nocebHUX jeAuMHUUA NPWU OpraHMMa HaA/leXHUM 3a U3BplUaBake 3aKoHa koja uMmajy
notpebHa cTpyyHa 3Hatba W cpeacrsa kako 6u edukacHO NocTynasiv Ha Temesby
nHpopmaumja o Moryhoj npoussogrwK, obpanun, AUCTPUOYLMjU KU nocefoBawy Aeduje
nopHorpaduje. OBOM 0AJ/lyKOM je NPenopyvyeHo Aa ApXaBe ynaHuue ycTaHOBe B/1acTuUTu
cucTeM Haj3opa cy3bujatba Npou3BoAHE€ 06page, nocefoBawa W AUCTPUGYyUMje
Martepujana c geumjoMm nopHorpadmjom.

5. OnpektnBa EBpornckor napnameHta o 60p6bu NpOTMB CeKcyasiHe 3noynoTtpebe,
CekcyasiHe ekcnsioarauuje n geudnje nopHorpaduje 2011/92EY

OBOM [OMPEeKTVBOM Ce [Mpenopydyje  ApXasama unaHuuama ga npegysmy
HeonxogHe mepe fa omoryhe UCTpaxHUM jeguHuuama uau cnyxbama ga naeHTudukyjy
XPTBE KPUBUYHUX [ena (CekcyasiHa 3/10ynoTpeba, cekcyasiHa ekcroarauuvja, Aeuvja
nopHorpacuja n T3B. ,grooming”), nocebHO aHa/IM30M Marepujasia [feudnje
nopHorpaduje, kao wWTO cy doTorpadmje v aygumo-BuMAeO 3anvcu emMUToBaHu WUu
CTaB/bEHM Ha pacnonarake nomohy nHopmaLoHe 1 KOMYHUKaALMOHE TEXHONOTje.

6. OvpektnBa 2013/40/EY EBpornckor napnameHta n Caseta EY o Hanaguma Ha
NHpopmMaLmoHe cucteme 1 3ameHn OkBupHe oanyke Caseta 2005/222/JHA

OBa [OupekTVBa Ce OOHOCM Ha Hanage YycMepeHe NpoTMB UHOpMaLMOHNX
cuctema. HbeH uusb je aa NpubvxM KpUBMYHMM 3aKOHOAABCTBMMA 3eMasba Ynadvua EY
obnact Hanaga Ha WHopMauUMOHe cucTeme, ycrnocTaB/batbeM MWHUMaUTHUX npaBuia
KOju ce ogHoce Ha AedUHUUM]Y KPUBUYHUX Adena n oarosapajyhux KpyvBUYHONPaBHMUX
caHKuMja, Kao u YyHanpehewe capaghe Wn3Mehy Hag/IeXHUX opraHa Koju YK/by4yjy
npunagHuke nonvumje M Apyrux cneyujanm3oBaHUX areHuuwja 3a cnpoBohere 3akoHa
ynaHuuya EY, Kao M Hagnexuux creuujanv3oBaHUX areHumja m Tena came EBponcke
YHuje, kao wto cy EUROJUST, EUROPOL nnn weros EBponcku LeHTap 3a 60pby npoTme
cajoep kpummHana (EC 3), kao 1 ykbyunBare y pag EBporicka areHumja 3a 6e36eaHoCT
Mpexa 1 nogartaka (ENISA).*

7. Be3begHocHa areHga EBponcke yHuje 3a nepuog, og 2015. go 2020. roanHe

BesbenHocHa areHfa npenosHaje Tepopusam, OpraHu3oBaHu KpuMMuHan u 6opby
NPOTUB BUCOKOTEXHOJIOLIKOr KpUMUHaNna kao Tpu Hajo3busbHuje npeTke no 6e36egHoCcT
EY n wbyyHe npuoputeTe Kojuma ce Tpeba 6aBuTn. OHa MMa 3a UWb Aa UCKOPUCTH
noctojehe MHCTpyMeHTe 3a capajhwy HauuoHausHMX nonuuuja n EY areHuuwja, pga Tte
WHCTpPYyMEHTe YyHanpeau u o06e36eay HUXOBO MyHO CNpoBOhere Kpo3 CUCTEMATCKy
KOOpAuHauujy CBUX pesieBaHTHUX akTepa y 60p6u npotue Tepopusma. EY je yctaHoBuna
NHuypnjatuey 3a 60pby npotue Tepopusma Ha 3anagHom basnkaHny (eHr. Western Balkan
Counter-Terrorism initiative), koja nma 3a Lu/b Aa NoMorHe semsbama 3anagHor bankaHa y
60p6u NPOTMB MPETHN LIMxaaucrta u ekctpemuama, Aa oHemoryhu oHnajH KomyHukaumjy
Tepopucta U HUXOBO (IMHAHCMpawe, kao M Aa nobosblia 6e36e4HOCT Ha ApPXaBHUM
rpaHuLama.’

4 BTK Boguuy, cTp. 39.
® Hosa 6e36eHOCHa areHja, CTp. 2



8. Crtpartermnja cajoep 6e36egHocTn EBponcke yHuje n3 2013. roguHe — ,,OTBOpEH,
6e36enaH 1 3awTheH cajoep npocTtop”

MpeacTtaB/ba NpBY CBEOOYXBATHU AOKYMEHT KOju je EY u3pagnna y oBoj 0651actu.
OHa npeacTtaB/ba cBeobyxBaTHY BM3Mjy EY Kako Ha Hajoos/bM HayuH CrpeynTu u
O4rOBOPUTM Ha cajbep cMeThe M Hanage, a ca pgpyre ctpaHe omoryhutn passoj
NHpopMaLMoHUX TexHonorvja. OHa NpoMoBULLIE MOLUTOBaHke OCHOBHUX EY BpegHocTw,
AedvHule He[03BO/bEHO MOHalakwe, 3aroBapa npumeHy noctojehux mehyHapoaHux
nponuca y 061act BUCOKOTEXHO/OLWKOI KpUMUHas1a, NoMake ApYruMm ApxaBama WU3BaH
EY y wusrpagwy kanauuteta 3a 60p6y MNpPOTUB BUCOKOTEXHOJIOWKOr KpuUMuHasia U
NpomoBULLE capaikby Y 0BOj 061acTu.

0. IOCTA (Internet organised crime threat assessment 2017) — lNpoueHa nNpeThwe o[
VNHTepHeT opraHn3oBaHor KpuMuHasia

Mpeactas/ba 4eTBPTM MO pedy, roavwkn mnseewTaj, EBpononosBor ueHTpa 3a
BMCOKOTEXHOJIOLWKM KPUMUHA KOjU MpyXa nojatke O TPEHYTHOM CTawy, TPeHAOBUMA U
HacTaHKy HOBWUX MPETHU Yy 06/1aCTU BMCOKOTEXHOJIOWKOr KpYMUHaNa. Y usBewTajy cy
npenosHate crnegehe npeTtke Yy 06N1acTM BMCOKOTEXHOMOLWKOr KpUMWHana wu pare
npenopyke:

KpnMnHan koju 3aBUCKU Oof, HanpeaHUX TexHosorvja — OpraHu 3a cnposoherwe
3aKoHa Mopajy ga HactaBe pga ce (oKycupajy Ha akTepe Koju passujajy v npyxajy
cpeacTsa u ycnyre cajoéep KpuMuHana, a y O4HoOCY Ha Kiby4YHe npeTke NaeHTUgrKoBaHe y
OBOM M3BeLTajy: nporpamepe ransomware-a, 6aHkapcke ,TpojaHaue” n gpyre ,mansepe”
n pobasrbaue cpeactasa 3a DDoS° Hanag, ycnyre ycmepeHe NpOTWB aHTUBMPYCHA W
,00THeTe”. OpraHu 3a cnpoBohere 3aKoHa 1 NpYBaTHM CEKTOP MOpajy HacTaBuTy Aa page
3ajelHO Ha aHanu3n NpeTkM U MHULMjaTMBamMa npesBeHuuje, Kao LITO je TO c/y4yaj ca
npojektom No More Ransom, kako 6u ce nogurna cBecT, fao caBeT U GecnnartHa
cpeAcTBa 3a AelumdpoBare XprBamMa ransomware. 3anoc/ieHn y cektopyma KpuTuyHe
NHpaCTpPyKType Mopajy 6utn 60/be 06pas3oBaHKu, MPUNPEM/BLEHU U OMNPEM/LEHU 3a
crnpevaBatbe cajoep Hanaga, kopuctehn EY v HauMoHasiHe Hanope 1 pecypce, HapounTo
NIS gupekTuBy n OnwTy ypenoby o 3awtntn nogataka (GDPR).

,OHNMajH” cekcyasiHa ekcnsioaTaumja geue - 3emsbe ynaHuue EY Tpeba paa
06e36ee fa je 6uUno Koje NCTpPaKMBAYKO CPencTBO UM Mepa Koja ce Kopuctu 3a 6opby
NPOTUB 0306USBHOT /UM OPraHN30BaHOT KpUMMUHAaNA AOCTYNHO U KOPUCTU Ce Y NOTNYHOCTU
Yy WUCTpaxuBawy ,OHM@JH” cekcyasiHe ekcnnoatauuja peue (CSE). Cuctemmn 3a
eBUAEHTMPakbEe W aHa/ M3y KpYMMHana y 3eM/bamMa uYnaHuuama EY Tpeba pga ce
Hagorpage, kako 6m 60/be ofpaxaBasiv U Genexunu pasmuute BpCTe ,0HNajH”
CeKCyasTHUX KpUBUYHMX Aena, Koja Cy npujaB/beHa of CTpaHe geue wau cy noBesaHa ca
Jeuom, Kao xptBama. Of CYyWTWHCKOr je 3Hauyaja ofpxaBatu 3ajefHuNuKe,
BMCOKOKB&/IUTETHE U BULLIEje3MUYHE aKTUBHOCTW NPeBeHuuje 1 Nofmn3ara CBECTU Ha HUBOY
uene EY, kako 6u jake M echvkacHe MoOpyke CTUrNe A0 OHMX Kojuma cy noTpebHe.
WHTerpaunja y egykaumjy, kKao n egykaumja poguterba takohe cy Heonxo4Hu.

MpeBape Be3aHe 3a nnahawe - OpraHn 3a cnpoBohere 3aKkoHa W NpuBaTHM
cekTop Tpeba Aa HacTaBe fa pasBujajy MHULMjaTMBe 3acHOBaHe Ha MehycoOHOj capahu
N pasmeHn nHgopmaumja y 60pbu NpoTuB npesBapa Be3aHux 3a nnahawe, ykbyuyjyhu
npesBape y Kojuma KapTuue HUCY npucyTHe, rpagehu ycnewHe mogene kao wro cy Global
Airline Action Days n e-Commerce Action weeks.

® DoS (eur. Denial of Service) Hanag je Hanag Ha pauyyHapcKM CEPBUC KOjUM Ce KOPUCHMLMMA OHEeMOryhi Heroso
KOpULLITEHSE.
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»OHMNajH” KpuMnHanHa TpxuwTa - OpraHu 3a cnpoBohewe 3akoHa Tpeba ga
pasBujy rnobasiHo KOOpAMHWUCAH CcTpaTelwku nperneg npetwe JapkHeta”, npare u
pasymejy HOBe NpeTHke N pesieBaHTHa AellaBana. TakBa aHasmsa 6u omoryhuna éyayhy
KoopauHauujy rnobasnHe akuuje 3a pgectabunusauujy n 3arBapake  KpUMUHaUTHUX
TpXMLWITA.

Mpennutawe cajéep KpuMuHasia M Tepopu3ama - CHaxaH OAroBop Ha
IMxagucTuyke cajoep v ,0HNajH” NpeTke 3axTeBa KOOpPAMHUPaHY akuuvjy Mehy MHOLLTBOM
3aMHTepecoBaHNxX CTpaHa, opraHmmMa 3a crnpoBohere 3akoHa, obaBeLlTajHUM areHumjama,
Kao M NpMBaTtHOM CEKTOPY WM akaAeMcCKoj 3ajeaHuuu, oapehyjyhu uvxaguctnyka gena y
KOHTEKCTY cajoep KpumunHana.

YHakpcHM paKTopu KpuMuHana - WHosauuje, y CMUC/Y MPOAKTUBHUX W
afanTUBHUX NPUCTYNa, cTparernje 3a 6opby NPOTUB KPUMUHANA, Kao 1 capajta y cCMucny
yuyewha CBMX penieBaHTHUX NapTHepa, Tpeba ga 6yay je3rpo 6unio Kor ogroBopa Ha cajoéep
KpuMuHan. MNocToju noTpeba fa ce HacTaBu pasBujaTn KoopAnMHMCcaHa akumja Ha HMBoy EY
N WMpe, Kako 6u ce o4roBOpU/IO Ha cajoep KpuMmnHa, yuehu n3 ycnewHmx onepawmja.

»OHMNajH” TproBuHa ancugukoBaHom pobom — [loBpega npasa
NHTEeNeKTyasIHe CBOjVHE je LUMPOKO pacnpocTparweHa n npeAcrtas/ba PeHOMEH Koju je y
cTasIHOM nopacTy. EBponon n 3aBog 3a vHTenektyanHy csojuHy EBporicke yHuje (EUIPO)
cy, y jyny 2016. roavHe, 3ajefHNYK1 ocHoBasim Koanmumjy 3a KoopAvHauujy KpumunHana y
obnactu nHtenektyasiHe ceojuHe (IPC3) y uuby jayawa 6opbe npotue dhancmudukoBara
n nupartepuje.

3.2. YcknahuBare nonutuke Peny6ninke Cpbuje y o0651aCT BUCOKOTEXHOOLWIKOr
KpUMUHana ca NnonmMTukom EY

Penybnuka Cpbuja je 2009. roguHe partudukoBasia KoHBeHUM)y 3a
BUCOKOTEXHOJIOLWKN KpuMnHan mn3s byaumnewte u3 2001. rognHe n JoaaTtHW NPOTOKO,
Koja npeacTtaBs/bajy OCHOB EY Acquis y ob6nactm 6opbe npoTvB BUCOKOTEXHO/IOLLKOR
KpyMuHana.

Ctparternjom 3a BepoAOCTOjHY NEPCMNEeKTMBY NPOLUMPEHA M NojayaHy capagmy ca
ApXaBama ca nogpydja 3anagHor bankaHa nckasaHa je nogpLika permony y marpagshu u
pasBojy WHCTUTYLMOHa/THUX W CTPYYHUX Kanaumuteta y 06/1acTu BUCOKOTEXHOJOLLKON
KpvMnHana.

AKLUMOHUM nniaHom 3a lMornae/be 24 — MpaBga, crnoboga v 6e36eHOCT, unjun je
Hocunay MuHUCTapCTBO YHyTpawHWX MocnoBa, npegsuheHo je ycknahvBamwe ca
3aKoHOo4aBCcTBOM EY y o06nactm BUCOKOTEXHOMOLWIKOI KpUMMHasIa, a akueHat je Ha
yHanpehewy opraHu3aumoHnx, KagpoBCKUX U TEXHUYKUX KanauuTeTa, aHasim3n TPeHyTHOr
HOPMAaTVBHOI 1N OpraHM3aunoHOr OKBUpA U jadyaky capafre u3mehy ApXaBHUX opraHa v
NHCTUTYUMja.

MocebHM Tyxwunay 3a BUCOKOTEXHOJIOWKN KPUMUHaUT, Kao MpeAcTaBHUK
Peny6nunke Cpbuje, yuectsyje y pagy T-CY Komuteta KOHBEHUMjE€ O BUCOKOTEXHO/IOLKOM
KpMMUHaUTy KOju uuMHe oBawheHn npeacTaBHUUM 3eMasba Koje cy paTtudukoBasne
HaBefeHy koHBeHUuMjy CaseTa EBpone. NMopepg Tora, MNocebHu Tyxunay, je y4ecTsoBao y
pagy pagHe rpyne OBOr KomuTeTa Ha W3pagn HOBeNUpaHux ynyTctaBa 3a MNpPUMEHY
KoHBeHUmje koja cy nocTasia cacTaBHM [e0 W3BOPHOI TEKCTa, 4MMe je Aar 3HavajaH
JornpuHoc pas3Bojy MehyHapogHor npasa Yy o0BOj o6nactn. Takohe, 3HayajHO je
yyectBoBawe [locebHOr Tyxuoua y pagy Ipyne 3a npekorpaHvyHU KpuMuHan oOBe
KOHBEHLUM]Ee N Y aKTUBHOCTUMA Koje ce Tu4dy mspage Aasbux Mpenopyka n CmepHuya 3a
NpUMEHY KOHBEeHLUMje, a NocebHOo u3lpage Apyror 4oAaTHOr NPOTOKOAa Y3 0BY KOHBEHLNjY
Ha TeMy meflyHapogHe capaghe 3eMasba NoTnucHULA.



YnpaBa 3a cnpeyaBare Mpara HOBLA aKkTMBHO YyyecTByje Yy cnegehum
nperoBapaykM rnornassbrMa o npuctynawy EY:

- Mornasrbe 4 — CnoboaHoO KpeTawe Kanutana — Koje ce, npe ceera, OAHOCU Ha
ycknahvBake nponunca u3 06s1actn Kpetarwa Kanntana u Tekyhux nnahawa, kao un
Ha 6op6y npoTMB npakwa HoBUA W (hMHaHCUpawa TepopusmMa. Y obnactu
cnpevyaBarba npara HoBUA N (prHaHCKMpana TepopuamMa, 3axTeBa ce of H6aHaka u
OpYyrnx eKoHOMCKMX ornepaTepa ga WAeHTUAUKYjYy KnvjeHTe n npujaBe ogpeheHe
TpaHcakuuje, 3a Koje TMOCTojM CyMHa [fa Cce pagu O npawy HOBUa Wan
buHaHcupary TepopuamMa. HoBay, Koju je npegMeT OonucaHux TpaHcakuuja Moxe
npouctehn 1 of KpMBUYHKX Aefia Koja ce [0BOAE Y Be3y ca BMCOKOTEXHOOLIKUM
KPUMUHaJIOM.

Mornae/be 23 — [lpaBocyhe u ocHoBa npaBa — JedaH 0Of, OCHOBHWX [efoBa
HaBeAeHOr nornas/ba je n 6opba NPOTUB KOpynuuje Yy KOjoj YnpaBa akTUBHO
yyecTByje Kpo3 npahewe 1 aHanmidy TpaHcakumja nuiua, koje mory 6mutmn nosesaHe
ca BMCKOOTEXHOJTOLLKNM KPUMUHAIOM.

Mornaerbe 24 — Mpasga, cnobopga v 6e3begHocT — JefaH of Aenosa OBOr
nornaes/ba je U 6opba NPOTMB OpraHM3oBaHOI KpMMWHasa y Kojoj Ynpasa 3a
crnpedyaBatbe Npaka HOBLA aKTMBHO Yy4yecTByje. BUCOKOTEXHOMOLWKN KPUMUHAN W
npaBHU NPOMNWCK KOjU Ce ofHoce Ha OBy npobriematuky cy, Takohe, npegmer
pasroBopa y OKBUPY OBOr Morfas/ba.

MpuBpegHa komopa Cpbuje y oBOM TPEHYTKY MMa Bogehy yrnory y chopmupamny
denepauvje nageHTMTETa Y OKBUPY HOBMUX CEpPBMCA € YNpase, WTOo je jeaaH o4 OCHoBa 3a
yCcnocTaB/bake CTaHAapAM30BaHe pasMeHe nojaTtaka y OKBUpY eBPOMNCKUX UHTerpauuja.

MWHUCTaApCTBO TProBuHe, TypusmMa n TesieKOMyHuKaunja Bogu MNperoBapayky
rpyny 10 — WHpopmaumoHo ApywiTBO U Meaumju. Y OKBupy ycknahuBawa ca npaBHUM
okBupom EY y 0Boj o6nactn, MMHACTApPCTBO je 3a4y)XeHO 3a TpaHCMNoHoBawe oapenomn m3
06/1aCTM  €/IeKTPOHCKMX KOMYHMKauuja v MHGOPMaUWOoHOr ApywTBa. Y rogulbemM
3BewTajy EBponcke komucuje o HanpeTtky Penybnuke Cpbuje 3a 2016. rogmHy ce nctudye
Aa je NOCTUTHYT M3BeCTaH HanpeAak HapoyuTo ca ycBajakeM 3akoHa 0 MHGOpMaLMOHO]
6e36eHOCTU KOjUM Ce yCrnocTaB/bajy Haa/1IeXHW opraHn 3a nHgpopmMmaunoHy 6e3beHoCT n
HaunoHasiHu LUEPT (eHr. CERT - Computer Emergency Response Team, TuM 3a XUTHO
pearoBatbe Ha Hanage Ha WKT cuctem). MNotpebHo je ga Penybnvka Cpbuja n3spun
noTnyHo YycknahmeBawe 3akoHa O MHopmaumoHoj 6e3begHocTM ca [upekTuBom 6poj
2016/1148 o0 wMepama 3a BWUCOK 3ajedHWYKM HMBO 6e36eHOCTU MPEXHUX WU
NHGOpMaLMOHNX cucTeMa y EBpONCKoj yHuju 1 npema o caga yrBpheHum pokoBuma
HaBeAeHo 6u Tpebaso ga ce 3aBpwn Ao Tpeher kBapTana 2018. rognHe.

3. 3. 3aKOHCKM M CTpaTellKn OKBUP BUCOKOTEXHONMOLWIKOr KpuMuHania y Penyonnuun
Cpbuju

3.3.1. 3akoHU, MehyHapoaHM YyroBOpWY U NMNoA3akOHCKN akTun

KpuBunyHu 3akoHuK (,Cnyx6eHun rnacHuk PC”, 6p. 85/05, 88/05 - ncnpaska, 107/05
- ucnipaska, 72/09, 111/09, 121/12, 104/13, 108/14 n 94/16) nponucyje cnepeha KpMBnyHa
Jena npotus 6e36e4HOCTM pavyyHapckMx nojataka: owTeherwe padyyHapckux nogaraka u
nporpama (4naH 298), padyHapcka caboTaxa (4naH 299), npaB/beHe W YHOLIEHE
padyHapckux Bupyca (unaH 300), payyHapcka npeBapa (4naH 301), HeoBnawheHu
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npucTyn 3awTuheHoM payyHapy, pavyyHapcKoj Mpexu 1 enekTpoHCKoj obpaau nojataka
(unaH 302), cnpevyaBare M OpraHMyaBame NPUCTyNa jaBHO] payyHapCKoj Mpexu (4naH
303), HeonawheHo kopuwhewe padyHapa wav padvyHapcke wmpexe (unaH 304),
npaB/bete, HabaB/barkbe U AaBare ApPYroM cpefcTaBa 3a M3BPLUEHE KPUBMYHMX Aena
npoTnB 6e36eAHOCTU payvyHapckmx nogataka (4naH 304a). 3a HaBefeHa KpuBMYHa Aena
KPVBUYHO TOHEHE je Y WUCK/bYUMBOj HaanexHocTu locebHor TyxuiawTea 3a 6opby
NPOTUB BUCOKOTEXHOJIOWIKOI KpMuHasna. Takohe, y KpMBMYHOM 3aKOHWKY ce aeduHuwie
3HaueHe NojeanHMX n3pasa of BaXHOCTM 3a 061aCT BUCOKOTEXHOOLLKOT KpUMUHaNa.

3aKOHUK O KpMBUYHOM nocTynky (,Cnyx6eHn rnacHuk PC”, 6p. 72/11, 101/11,
121/12, 32/13, 45/13 n 55/14) nponucyje HM3 NOceBHMX AOKA3HUX pafrN Koje ce Mory
NMPUMEHUTM Y KPUBUYHUM MOCTYMUMMa MPOTUB YYMHWAALA KPUBUYHUX Aena M3 CTBapHe
HaaeXxHocTn MNocebHor TyxunawTea 3a 60pby NPOTUB BMCOKOTEXHOMOLLKOr KpUMUHaNa.
N y OBOM 3aKoHVMKY ce [JdejiuHMWE 3Hayehwe u3pasa O0fF BakHOCTM 3a o0b6sacT
BMCOKOTEXHOJIOLLKOr KpMUHana.

KOHBEHUNJOM O BUCOKOTEXHOMOLWKOM KpuMuHany (,Cnyx6eHn rnacHuk PC —
MehyHapoaHu yrosopu”, 6poj 19/09) npeasuheHo je yBoherwe afekBaTtHUX MHCTPyMeHata
Kaja je pey o npouecHUm ofpenbdama, Kako 6u ce CTBOpu/ia OCHOBA 3a UCTpaxuBame U
npowecynparbe 0OBMX KPUBUYHMX Aerla, yCTaHOB/baBawe 6p3ux U edUKaCHNX MHCTUTYLMja
n npouenypa mehyHapogHe capaghe. Takohe, npefsuheHo je OCHMBaKke KOHTaKT Tauke
NN Tadkn ,,24/7 Mpexe” Koja 6u cnyxuia kao nogpLuka noavunjckumM 1 ApyruMm opraHmma
3emasba Koje cy patudmkosasie KOHBEHLUM]y, Kao KOHTaKT 3a cBa obaBeluTera 1 novyeTHa
Tayka 3a CBe 3axTeBe KOju Ce TWU4y npoLuecympara U UCTpaxmBarwa KPUBUYHUX Oena
BMCOKOTEXHOJIOLLKOI KpMUHana.

JopatHu npoTtokon y3 KOHBEHUM]y O BUCOKOTEXHOJIOLLKOM KPUMMUHaY KOju
Cce OJHOCW Ha WHKpUMMWHauWjy paena pacuctnuyke u KceHodobuuHe npupose
M3BPLUEHNX MPEKOo padyHapckux cuctema (,Cnyx6eHn rnacHnk PC — MehyHapoaHu
yroBopu”, 6poj 19/09) npeasuha WMHKPUMUHKCAHE akaTa pacuCTUYKe M KCeHOdobMyHe
npupoAe MNoYMHeHNX MyTeM padvyHapckux cuctema. HberoBa OCHOBHa CBpxa je ga ce
WHKPUMUHMLLY MOHallaka Koja HMCYy obyxBaheHa KOHBEHLUMjOM, a Koja ce TU4y Lmpeta
MpPXHe, HeTosniepaHumje M HeTprnesbUBOCTU NpemMa pacHUM, HauMOHaHWM, BEPCKUM WU
Opyrvm rpynama v 3ajegHuuamMa, Kopuwherwem padyHapa Kao cpefcraBa KOMyHuKaumje u
LMpeHa nponaraHge.

KoHBeHuuja CaBeTa EBpone o 3aitutn geue o4, cekcyasniHor nckopuvwhasama
M cekcyanHor 3nioctassbama (,CnyxbeHn rnacHnk PC — MehyHapoaHun yrosopu”, 6poj
1/10) perynviwe cnpevyaBarwe 1 60pby NPOTUB CeKCyauTHOr Uckopuwhasara n CeKCcyasiHor
3/10CTaB/baka AeLe, Kao 1 3alTUTy npasa feLe — Xprasa cekcyasiHor uckopuviwhasara v
CeKcyasiHor 3/n10CTaB/bara, Te yHanpeherwe HauuvoHaniHe u MehyHapogHe capafHe Yy
60p6un NPOTUB CEKCyauTHOT UCKopuLhaBara 1 CeKCyasiHor 3/10CTaB/barba AeLe.

3aKoH O opraHusauumjn U HagNeXHOCTU ApPXaBHUX opraHa 3a 6op6y npotms
BMCOKOTeXHoOsIoWwKor kpumunHana (,Cnyx6enn rnacHuk PC”, 6p. 61/05 wn 104/09)
AednHMLEe OKBUP 3a OTKpMBare, KPMBUYHO rokere 1 cyhere 3a KpMBMYHA gena npoTus
6e36e4HOCTN padyHapCKux nofartaka, WHTeseKTyasHe CBOjUHe, MMOBMHE, MpuBpese U
npasHor caobpahaja, ko Kojux ce kao objekaT Mnu cpefcTBO Aefia jaBrbajy padyHapw,
payyHapCKn CUCTEMMU, payyHapCKe Mpexe W payvyyHapcks nogaun, Kao W  HUXOBM
npoun3BoAN Yy MaTepujasIHoM UM eNnekKTPOHCKOM 061Ky, ako 6poj NpuMepaka ayTOPCKUX
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nena npenasyn 2000 wan HacTana martepujasiHa wTeTa npenasv msHoc og 1.000.000
AnHapa; KpMBUYHA fefia NpoTuMB cnoboja v npasa vyoseka u rpahaHuHa, nosiHe crobose,
jaBHOr pefa v mupa n yctaBHor ypehera n 6e3begHocty Penybnunke Cpbuje, Koja ce 360r
HauMHa  u3BplWEHa WM ynotpebs/beHux cpeacraBa MoOry  noABectu  nog
BMCOKOTEXHO/IOLLK/ KPUMUHAUT.

3akoH O opraHm3aumju 1 Hag/AeXHOCTU [pPXaBHUX oOpraHa y cys3bujarby
opraHmM3oBaHOr KpUMuHania, TepopuamMa n kopynuuje (,Cnyxé6eHn rnacHuk PC”, 6poj
94/16) ypehyje obpasoBare, opraHmsauunjy, HaanexHocT 1 oBnalhera ApXaBHUX opraHa
N NocebHMX OpraHN3auMoHNX jeAnHULA OPXaBHUX OpraHa, paau OTKpuBama, KpUBUYHOT
romewa U cyhewa 3a KpuBMuHa pfena opgpeheHa 0BMM 3akOHOM. KpuBuyHa pgena
BMCOKOTEXHO/OLLKOr KpYMUHaNa Mory Mmatu efiemeHar opraHn30BaHOCTH.

VicnywaBajyhu npeysete o6aBese 13 KoHBeHUMje 0 3alTUTn Aeue of CekcyasiHor
nckopuwhaBara M CekcyasiHor 3/10cTaB/bama, Penybnuka Cpbuja je goHena 3akoH O
nocebHMM Mepama 3a CrpeyaBare BplUera KPUBUYHUX Aena NpPOTUB MNOJIHe
cnoboge npema masionetHum nuumma (,CnyxoéeHn rnacHnk PC”, 6poj 32/13), a Kojum
Cy NpBU NyT yBefeHe nocebHe Mepe npema yuYmHUoLMMa KpUBUYHKUX Aena npoTus NnosiHe
cnoboge npema mManoneTHUM imuuma, n3mehy octanor, kao LWTOo cy 06aBe3HO jaB/barkbe
HaZl/Ie)XHOM opraHy nosvuunje n Ynpase 3a W3BPLUEHE KPUBUYHWUX CaHKumja, OLHOCHO
3abpaHa nocehuBara MecTa Ha Kojuma ce OKyrnsbajy MasiofnieTHa nuua (Bptuhu, WKose v
C/1.), Kao 1 da je nponucaHo nocebHo Bohewe eBnaeHumja ocyheHmx nuua.

3aKOH O efleKTPOHCKMUM KoMyHuKauujama (,Cnyx6eHn rnacHuk PC”, 6p. 44/10,
60/13 - YC n 62/14) ypehyje ycrnoBe n HauyvH 3a obaB/batbe AenatHocTh y obnactu
€NEeKTPOHCKMX KOMYHMKaumja, HaaNeXHOCTU ApXaBHUX OpraHa y 061acTu eneKkTPOHCKUX
KOMyHMKauumja, 3aliTUTy npaBa KOPUCHMKA W npeTnnaTtHuka, 6e36eAHOCT M UHTerpuTeT
€NEeKTPOHCKMX KOMYHMKaLMOHUX Mpexa W ycnyra, TajHOCT €/1eKTPOHCKMX KOMYyHUuKauuja,
3aKOHUTO npecpeTare 1 3a4pXaBare nogaraka, Hafg30p Hag MPUMEHOM OBOr 3aKOHa,
Mepe 3a nocTynare CynpoTHO ogpenbamMa OBOr 3aKOHa, Kao U Apyra nutama of 3Hadvaja
3a OyHKUMOHMCaHe N pa3Boj e/IEKTPOHCKMX KOMYHMKaumja y Peny6nunun Cpounju.

3aKoHOM O MHdopMaumoHoj 6e3begHocTn (,Cnyx6eHn rnacHuk PC”, 6p. 6/16 n
94/17) ce ypehyjy wmepe 3awTute of 6e36e4HOCHMX pu3MKa Yy WH(OPMaLMOHO-
KOMYHMKALUMOHNM CUCTEMMMA, OArOBOPHOCT MpaBHMX /vua MNPWIMKOM yrpas/baka U
Kopuwhera MHPOPMaLNoHO-KOMYHMKALMOHKX cucTeMa 1 ogpenyjy ce Hag/1IeXHN opraHu
3a cnpoBoherwe Mepa 3awTuTe, KoopAnHauuvjy mamehy umHunaua sawTtute n npahewe
npaswWiHe nNpuYMeHe nponucaHux Mepa 3awTtuTte. 3akoHoM je oppeheHo pa je
MWHUCTApCTBO TProBuHE, TypmamMa W TesIeKOMYHUKauuja Haa/1exHo 3a Mnocsose
NHpopmaLmoHe 6e36e4HOCTU. Y Un/by OCTBapMBara capajte 1 ycknaheHor o6as/bana
nocnosa y oyHKumjn yHanpehewa nHpopmaumoHe 6esbenHoctn Bnaga ocHnsa Teno 3a
KoopAuHauujy nocsnoBa MHdopmauymoHe 6e36eHOCTU, Koje Y CBOM pagy hopmupa
CTpyyHe pagHe rpyne Tena 3a koopAavHauujy. locnose npeBeHuuje U 3alITUTE Of
6e36egHOCHNX pusnka y WKT  (MH(pOpMaunoHO-KOMYHUKALMOHUM  TEXHOOLLKUM)
cuctemnma 'y Penybnuum Cpbuju Bpwmn HaumoHasiHM uUeHTap 3a npeBeHuujy
6e36egHOCHUX pu3nka y WIKT cuctemmma (HaumoHanuu LEPT), 3a uujmn pag je
HagnexHa PerynatopHa areHumja 3a eJIeKTPOHCKE KOMyHUKauumje M NolTaHCKe
ycnyre. ' Moce6aH LieHTap 3a nNpeBeHuumjy 6e36eAHOCHNX pu3nka y VKT cuctemmnma
(MocebaH LIEPT) o6as/ba nocrioBe npeBeHumje n 3awtute of 6e36e4HOCHUX pu3nka y

7 3aKoH 0 MH(OPMALMOHO] 6e36eHOCTH, UnaH 14.
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WKT cuctemmnma y OKBUpPY opapeheHor mpasBHOr nuua, rpyne npasHUX nuua, o6s1actu
nocnosawa W cnuyHo. LleHTap 3a 6e36egHocT WKT cuctema y penyosiMnykmm
opraHnma (LUEPT peny6nimyknx opraHa) o6assba Noc/ioBe Koju ce 04HOCe Ha 3alTuTy of,
nHungeHarta y VIKT cuctemmma peny6smykmx opraHa, nsyses UKT cuctema camocTasiHUX
onepaTopa. 3akoHOM 0 MHdopMauunoHoj 6e3begHocTn gedmHncanm cy VKT cuctemu og
nocebHor 3Hadvaja, kao M camocTasiHu onepatopu WKT cuctema (MuHUCTaApCTBO
YHyTpalwHnx nocsosa, MwuHUCTapcTBO ofbpaHe, MMWHUCTApPCTBO CMNOJbHUX MOC/0BA,
cnyxbe 6e36edHOCTU) Koju cy y obaBe3n pga y cknagy ca 3akOHOM [JOHecy akT O
6e3begHocTn WMKT cuctema. MUHUCTaApPCTBO YHyTpawhwuX nocioBa U MuHUCTaApCTBO
oabpaHe, kao camocTaniHn onepaTtopun WKT cuctema uspagunn cy Mpegnore akta o
6e36eHOCTI, KOju joll YBEK HWUCY AoHeTu. AKToM O 6e3begHOCTU ogpehyjy ce mepe
3awTuTe, a HapoyuTo MPUHUMNK, HayMH W Npouefype rnoctu3awa U ofpxasawa
afieKkBaTHoOr HMBoa 6e36eHOCTN cucTema, kao 1 osnawhera U 04roBOPHOCTM Y BE3N ca
6e36enHowhy n pecypcuma VKT cuctema of, nocebHor 3Havaja.

3aKoH 0 04AroBOPHOCTM NMpaBHUX NuLa 3a KpuBuyHa gena (,Cnyx6eHun rnacHuk
PC”, 6poj 97/08) ypehyje ycnose oAroBOPHOCTM MpaBHMX fiMua 3a KpUBWMYHA Aena,
KPUBMYHE CaHKUWje Koje ce mory nspehu npasHuM fivumuma 1 npasusa nocTyrnka y Kojem ce
o4/lydyje O OArOBOPHOCTM MPaBHUX NvLa, U3puuary KPUBUYHUX CaHKLMja, OOHOLUEeHY
o4NlyKe 0 pexabunutaumju, NnpectaHky mepe 6e36eAHOCTV UK NpaBHe nocneayue ocyae
N N3BPLUEHY CYACKUX OAyKA.

3akoH 0 mehyHapoaHoj npaBHOj NoMohu y KpBUYHUM cTBapuma (,CnyxéeHu
rnacHuk PC”, 6poj 20/09) ypehyje noctynak npyxawa mMehyHapogHe npaBHe nomohu y
KPMBUYHMM CTBapuma y criyvajeBumMa Kaga He noctoju notepheH mehyHaponHu yrosop
nnun kaga ogpeheHa nutTamwa wrume HUcy ypehena.

3akOH O nocebHum oBnawhewnma pagn edukacHe 3awWTUTe nMpasa
MHTenekTyasiHe cBojuHe (,Cnyx6eHu rnacHuk PC”, 6p. 46/06 n 104/09 — ap. 3akoHW)
ypehyje nocebHa osnawhera opraHa ApXaBHe ynpase U opraHu3auuvja Koje BplUe jaBHa
oBnawhewa paan edmkacHe 3alUTUTE NpaBa WHTENEKTyas/IHe CBOjUHE Yy cknagy ca
nponucumMa Kojuma ce ypehyje npaBo MHTeIEKTyaslHE CBOjUHE.

3aKOH O crnpeyaBaky Npaka HoBLA U hnHaHcupara Tepopusma (,CnyxoeHun
rnacHuk PC”, 6poj 113/17) nponucyje mepe 1 pafre koje YnpaBa 3a crnpevyaBare fnpama
HOBLla npeAy3vMa YKOJIMKO MOCTOjU CyMhba Aa he HoBal, KOju je MpoucTekao U3 Hekor
KPUBMYHOI fena W3 Kojer npoucTuye MMOBMHCKA KOPUCT (M3Mehy ocTanmx U KpuBUYHA
[Jena koja ce [0BOJe Yy Be3y Ca BMCOKOTEXHOJIOWKUM KPUMUHAUIOM) BUTU UHTErpucaH y
neraniHe HOBYaHe TOKOBe.

3akoH O orpaHu4yaBawy pacnonarakba MMOBUHOM Yy LW/bY ChpedyaBara
Tepopu3Ma 1 LUMpeHa opyxXja 3a MacoBHO yHULWTere (,CnyxbeHn rnacHuk PC”, 6p.
29/15, 113/17 n 41/18), y ynaHy 9. nponucyje Aa Ynpasa 3a crnpedyaBare npaka HoBLa
MOXe Aa 3axTeBa NnofaTke 0 03HAYEHOM /NLY U HUXOBOj UMOBUHW Of, APXaBHUX OpraHa,
opraHusauuja 1 nuua Kojuma cy noBepeHa jaBHa osriawhemna, Koju cy AyXHW fa nogarke
JocTaBe. YnpaBa 6e3 ogiaraka 0 HaBefeHOM /MLy cadvhbaBa M3BeLLTaj Koju AoCcTaB/ba
MUHWCTPY HaZ/IeXXHOM 3a MOC/I0Be (hrHaHCK]ja, KOju ako yTBpAM Aa ce paau O 03Ha4YeHOM
nMuy U MMOBWMHM KOja MOAJIeXe OrpaHuyaBakby pacnofiarakba, pelleHem Hanaxe
orpaHvyaBake pacnonarara MMOBUHOM Tor nya. OBO ce 04HOCK M Ha crlyvajeBe Kaja
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Ceé n3Bpwerwe KpuBn4HOr aesia o3Ha4eHnXx nunua Aosoan y Be3y ca BUCOKOTEXHOMOLLKMM
KpUMNHaU10M.

3akoH o nonuumjn (,CnyxoéeHn rnacHuk PC”, 6p. 6/16 n 24/18) y unaHy 34a
nponucyje nnatgopmy 3a 6e36edHy €/eKTPOHCKY KOMYHUKauujy, pasmeHy nogaraka u
NHbopMaumja y uusby cnpevyaBara OpraHnM3oBaHOr KpUMmMHana u Apyrnx obsimka Tewkor
KpMMnHana. Bplum ce eBnaeHTMparke NpUCTyna, kao U pasMeHa nogaraka 0 KPUBUYHUM
Aenvma y cknagy ca 3akOHOM Kojum ce ypehyje cysbujarbe opraHu3oBaHOr KpumuHana,
Kopynuuje n Apyrmx nocebHO TELKMX KPUBMYHKX Aena, y3 NpuMeHy mepa nHdopMaloHe
6e36eaHOCTH.

3akoH 0 be3begHOCHO-MHdOpMaTUBHOj areHuunjn (,CnyxéeHu rnacHuk PC”, 6p.
42/02, 111/09, 65/14 — YC, 66/14 n 36/18) nponucyje nNocnoBe Koju ce ofHOCe Ha:
3awTnuty 6e3begHocTn Peny6nivke Cpbuje M OTKpMBawbe W crnpevyaBarbe Aes1laTHOCTU
yCMEepeHUx Ha nogpusarse uiv pylwene YctaBom ytepheHor nopetka Penybnvke Cpbuje;
NcTpaxnsame, NpuKyn/barwe, 0bpagy 1 npoueHy 6e36e4HOCHO-06aBeLUTajHUX nogaraka u
casHata 0f 3Hayaja 3a 6e36egHocT Penybnuke Cpbuje n nHdopmMucawe HaanexHux
ApXaBHMX opraHa 0 TUM nojauvma, Kao v apyre nocnose ogpeheHe 3akoHoM. [Mopep
TOora, kaz nocebHu pasnosn 6e3begHocTn Penybnuke Cpbuje TO 3axTesajy, AreHuuja
MOXe [a npey3mMe 1 HernocpegHo o6aBu NOC/0Be KOjU CYy Y HaA/1eXXHOCTU MUHUCTapCTBa
Haf/Ie)XHOr 3a YHyTpallke MOC/I0Be, O YeMy OAJIyKy CrnopasyMHO [O0HOCe [AWPEKTop
AreHumje 1 MMHUCTap HaZ/1exaH 3a yHyTpallhe Moc/oBe. Y cny4vajy cykoba HaZ/1ieXxHocTu
ognydyje Bnaga, y cknagy ca 3akoHOM W apyrum nponucuma. [llpeyseTe nocrose
npunagHuun AreHumje o6aBsbajy nof Yc/noBMMa M Ha HauvH, Kao U MPUMEHOM
oBnawhemwa, yTBpheHux 3aKOHOM W ApyrMM nponucuma Koje npumMersyjy osnawheHa
cnyxb6eHa nivua M pagHUUM Ha ofpeheHuM OYy>XXHOCTMMa MUHUCTapCTBa HaA/1eXHOr 3a
YHyTpallH€e Moc/oBe, Y ck1agy ca nponMcrma o0 yHyTpalliHbumM Noc/ioBuMa.

3akoH o Bojcun Cpbéuje (,CnyxbeHn rnacHnk PC”, 6p. 116/07, 88/09 n 101/10 —
Ap. 3akoH, 10/15, 88715 — YC u 36/18) y unaHy 53. ypehyje HagnexHocTt BojHe nonuuyuje
3a ob6aB/batbe NnocnioBa cysbujatba KpuMnHanuteTa y MuHuctapctBy oabpaHe n Bojcum
Cpbuje, ogHoCHO Aa oBnaliheHa cnyxb6eHa nvua BojHe nonuumje cnpoBoe onepatuBHY
N KPUMUHUTUCTUYKY 006pagy npema 3anoc/ieHom Yy MuHuctapctBy ogbpaHe U
npunagHuumma Bojcke Cpbuje 3a kora noctoje OCHOBY CyMib€ fa je Y CNyxou nnu y sesu
ca Cnyxb0om M3BPLUMO KPUBUYHO Ae/10 3a Koje Ce FOHWM NO CNYXO6eHOj AY>XXHOCTU, Npu Yyemy
y noctynawy Mmajy obasese M oBnawhewa y cknagy ca 3akOHOM KojuM ce ypehyje
KPMBUYHM NoCTynak, 3akoHOM O MOANLUMjKU 1M NponucumMa AOHETUM Ha OCHOBY TOI 3aKOHa.
BojHa nonunuuja Moxe npumMeHuTU cnyxbéeHa osnawherwa n npema umsBuivMma 'y ciaydajy
Kaa MnocToje OCHOBM CyMh€ Aa Cy YUYMHWIN KPUBUYHO Aeno Ha wTeTy MuHucTapcTea
ofbpaHe unn Bojcke Cpbuje 3a Koje ce roHW no cnyxbeHoj ayxHocTtu. lMonasehn of
unTupaHux oppenbu, 6opby npotuB, npe cBera, ceBe Beher 6poja Hanaga cajoep
KpuMUHanaua Ha nHGopMaLOHO-KOMYHUKaLMoHe cucteme y MuHUCTapCcTBy ofbpaHe u
Bojcun Cpbuje, OAHOCHO npouecyMpawe KPUBUYHUX fOefla  BUCOKOTEXHOJIOLLKOr
KpUMUHaNa, y cknagy ca 3akOHUMKOM O KPMBUYHOM NOCTYNKY, KPUBMYHMM 3@KOHWKOM U
3aKkoHOM O opraHusaumju 1 HaaNexHoCTU [ApXaBHUX opraHa 3a 60pby npoTuBe
BMCOKOTEXHO/IOLLKOI KpUMMHana, npeay3Mmajy osnawheHa cnyxbeHa nuua BojHe
nonuyuje.

3akoH 0 BojHOGe36enHOCHO] areHUMju ©n BojHooGaBewWwTajHO] areHymju
(-.Cnyx6eHn rnacHuk PC”, 6poj 88/09, 55/12 — YC wu 17/13) y unaHy 5. ypehyje
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Hag/leXXHocT  BojHOGe3b6edHOCHe  areHuuje 3a  obGaB/batbe  6e3b6efHOCHe 1
KOHTpaobaBellTajHe 3awTute MuHucTapctBa opbpaHe u Bojcke Cpbuje y OKBUPY Koje
o6aBs/ba 6e36eAHOCHe, KOHTpaobaBellTajHe 1 OCTasie NMoc/noBe U 3ajaTke of 3Hadvaja 3a
ofbpaHy Peny6nvke Cpbuje, y cknagy ca 3akOHOM M nponMcumMa [OHEeTMM Ha OCHOBY
3aKkoHa. Y oapenbu ynaHa 6. ctaB 2. Tadka 4. ytBpheHo je ga je BojHo6e3beaHocHa
areHuuwja osnawheHa fga OTKpUBA, UCTpayje W MPUKyn/ba [oKase 3a KpuBMYHA Aena
npoTmB 6e36eAHOCTM pavyHapCKMX nogaTaka, nponvcaHa KpuBMYHMM 3aKOHMKOM, Kao U
OPYrMM 3aKOHMMa Kafa Cy HaBeAeHa KpUBMYHA Aena ycMepeHa npotvB MuHucTapcTBa
oabpaHe n Bojcke Cpbuije.

3akoH O TajHocTu nopgataka (,Cnyx6eHun rnacHuk PC”, 6poj 104/09) ypehyje
jeANMHCTBEH cUCTeM ofpehmBarba M 3allTUTe TajHUX nojaTaka Koju cy off UHTepeca 3a
HaLUWOHa/THY 1 jaBHY 6e36eAHOCT, oabpaHy, yHyTpallke U crosbHe nocnose Penyb6nvke
Cpbuje, 3awWTuUTe CTpaHUX TajHUX nogataka, NPUCTyn TajHMM nojauuma u npecTaHak
HMXOBE TajHOCTU, HAANEXHOCT OopraHa 1 Hag30p Hafg crnpoBohewemM OBOr 3aKOHa, Kao U
0ArOBOPHOCT 3a Heu3BplUaBake 06aBe3a M3 0BOr 3aKOHa U Apyra nutaka of 3Hadvaja 3a
3alWTUTY TajHOCTM nogaraka.

3aKkoHOM O 3aWTUTK nogartaka o iIm4HocTu (,CnyxbeHn rnacHuk PC”, 6p. 97/08,
104/09 - gp. 3akoH, 68/12 — YC n 107/12) ypehyjy ce ycroBu 3a npukyn/bake n obpagy
nojaTtaka o /IMYHOCTUW, NpaBsa /vua 1 3aluTuTa npasa vya Ymjy ce nogauy npukynsbajy u
o6pahyjy, orpaHuyerba 3awWTUTE nogaraka O JIMYHOCTKU, MOCTynak npeg Haa/1eXHUM
opraHom 3a 3alWTuTy nojaTaka O JIMYHOCTM, 06e3behere nogaTaka, eBuAeHuuja,
n3HoLwene nogaraka n3 Penybnvke Cpbuje n Haf30p Haj, U3BpLLIABaHEM OBOI 3aKOHA.

3akoHu 13 obnactu npasa MHTeNeKTyasHe CBOjuHe ypehyjy 3a cBaky BpCTy npasa
NHTENEeKTyaslHe CBOjMHE MOce6HO npegMeT M YC/oBe 3a CTuuame 3awTuTe, NnocTynak
3alWTuTe, cajpxuHy, ctuuyawe M obuMMm npaBa, nNpectaHak npasa WM rpahaHcKonpaBHy
3alWTUTy. 3aKOHO4ABHN OKBMP Yy 06/1aCTV UHTENEeKTyaslHe CBOjUHE YMHe cnefehun 3aKoHu:
3akoH 0 ayTopckoM M cpoaHum npasuma (,CnyxéeHn rnacHuk PC”, 6p. 104/09, 99/11,
119/12 n 29/16 — YC), 3akoH o nateHTUMa (,Cnyxo6eHu rnacHuk PC”, 6p. 99/11 n 113/17),
3akoH o xwurosuma (,Cnyx6eHun rnacHuk PC”, 6p. 104/09, 10/13 v 44/18 — ap. 3aKoH),
3aKkoH 0 npaBHOj 3aWITUTK NHAYCTpUjckor ansajHa (,Cnyx6eHun rnacHuk PC”, 6p. 104/09,
45/15 n 44/18 - pgp. 3akoH), 3akoH 0 3awWTUTK Tonorpaduja nosynpPoOBOAHNYKNX
nponssoga (,CnyxbeHnn rnacHuk PC”, 6poj 55/13), 3akoH O 03Hakama reorpadyckor
nopekna (,Cnyx6eHun rnacHuk PC”, 6p. 18/10 n 44/18 — gp. 3aKoH), 3aKOH O ONTUYKUM
anckosuma (,CnyxbeHnn rnacHuk PC”, 6poj 52/11), 3akOH O 3alITUTW MNOC/IOBHE TajHe
(LCnyx6eHun rnacHuk PC”, 6poj 72/11).

Y Be3n ca 3akOHOM O MHpopmaLMOoHO] 6e36eAHOCTN 3Ha4vajHe cy cnegehe yetupu
ypenbe: Ypepba o Oamkem cagpxajy akta 0 6e36efHOCTM  MHGOPMaUUOHO-
KOMYHUMKaLMOHNX cuUcTeMa of, nocebHOor 3Havaja, HauvHy NpoBepe 1 caapxajy nisewutaja
0 nposepu 6e36e4HOCTN NHPOPMALMOHO-KOMYHUKALMOHMX CUCTEMA 04, NOCeOHOr 3Ha4aja,;
Ypenba o 6nvmxem ypehewy Mepa 3awtnute MHPopMaLMOHO-KOMYHUKaLMOHUX CUCTEMA Of
nocebHor 3Hauvaja; Ypeaba o yrtBphuBawy JlucTe nocsoBa y obnactmma y Kojuma ce
o6aB/bajy AenaTtHOCTU Of, onwTer UHTepeca U Yy Kojuma ce KopucTe WMHOPMaLMOHO-
KOMYHMKaLMOHM CUCTEMM 0Of nocebHor 3Hauvaja; Ypeaba O MOCTYyrnKy [AocTaB/bama
nogaTtaka, JMCTM, BpCcTaMa W 3Hayajy uHuugeHata W NocTynky obasellTaBawa O
NHUMAEHTMA Y MHPOPMAaLNOHO-KOMYHMKALMOHUM cUCTEMUMA Of NOCcebHOr 3Havaja, Kao
n MpaBu/HUK O GNMXMM ycnoBuma 3a ynuc y EBuaeHumjy nocebHuX UeHTapa 3a
npeseHUnjy 6e36eHOCHNX pr3mnKa Yy MHHOpPMaLMOHO-KOMYHUKALMOHUM CUCTEMUMA.
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Mopepn HaBefHWX ypeaobu aoHeTa je n Ypeaba o 6e36e4HOCTM 1 3alITUTK Aele npu
Kopuwherwy MHOPMAaLNOHO-KOMYHMKALMOHNX TEXHOMOrMMja, Kojom cy npegsuheHe
npeBeHTMBHE Mepe 3a 6e36eHOCT M 3awTuTy geue npu kopuwhewy MHGOpPMaUNOHO-
KOMYHUKaLUMOHNX TEXHONOrMja, OAHOCHO 6e36eAHOCT W 3alTUTY Aele Ha MHTEPHETY U
noctynawe Yy CAyyajy Hapyllasawa WM YyrpoxaBawba HUuxoBe 6e36e4HOCTU Ha
NHTEpPHETY.

Ha ocHoBy 3akoHa 0 efleKTPOHCKMM KOMYHUKaunjama, PerynatopHa areHuyuja 3a
eNeKTPOHCKEe KOMYHMKaLuumje W MnoliTaHcke Yycrnyre je goHena [paBWIHMK O ONWTUM
ycnoBuma 3a obaBsbare [e/1aTHOCTU e/IeKTPOHCKMX KOMYyHMKauuja no pexumy onwrter
osnawhewa. OBMM MpPaBUHUKOM GNMXE Cy nponucaHy OnwTu YcrioBu 3a obaBrbate
JenatHocTM u oApeheHn YCNnoBU KOjU Baxe 3a o0b6aB/batbe CBUX WU NOjeanHUX
[enaTtHOCTU eNeKTPOHCKUX KOMYHMKaumja no pexumy onwTter osnawherwa u nponucaH
obpasal, ob6aBelLTEHA 0 06aB/barby AeNaTHOCTM eIeKTPOHCKUX KOMyHUKaumja. Takohe, y
ynaHy 127. ctaB 5. 3akoHa O eJIEKTPOHCKMM KOMYyHMKaLvjama nponucaHo je pga
MUHUCTaAPCTBO HaZ/1EeXHO 3a MOC/M0Be TeNeKOMyHuKaumja, no npnoéaB/LEHOM MULLIbEHY
MUHUCTaApPCTBA HaAJ/IeXHOr 3a MocnoBe npasocyha, MUHMCTApCTBa HaA/eXHOr 3a
YHyTpallHe Moc/oBe, MMHMUCTApPCTBa HaA/ieXHor 3a nocnose ogbpaHe, be3begHOCHO-
NHbOpMaTMBHE areHumje n opraHa HafanexHor 3a 3aWwTuTy nogaraka 0 JIMYHOCTH, 6avxe
nponucyje 3axteBe 3a ypehaje u nporpamcky MNOAPLIKY 3a 3aKOHUTO MpecpeTane
eNeKTPOHCKMX KOMyHMKauuja. Ha ocHoBy HaBefeHe oppen6e MUHMCTApCTBO TProBuHE,
TypuaMa W TenekoMyHukauuvja je pfoHeso [MpaBunHUK o0 3axTeBMma 3a ypehaje u
NporpamMmcky noApLLKy 3a 3aKOHUTO NpecpeTare e/IeKTPOHCKNX KOMYHMKaLMja U TEXHUYKAM
3axTeBMMa 3a WUCNywerwe o0b6aBe3e 3apkaBarba Mofgaraka O efIeKTPOHCKUM
KOMyHVKaLmjama, Koju je y npumenn og, 31. oktobpa 2015. roguHe.

Mopep Tora, goHeTun cy u cnegehu npaBunHULM: paBUHUK O BSIVKMM YyCNOBMMA
3a ynuc y EBugeHumjy nocebHux ueHTapa 3a npeBeHuunjy 6e36eHOCHUX pusmka Yy
NHOPMaLMOHO-KOMYHUKALMOHUM CUCTEMMMA, HaKoH ypeabu Koje cy AOoHeTe Ha OCHOBY
3akoHa 0 WHgopmaunoHoj 6e3beaHocTn (,Cnyx6eHn rnacHuk PC”, 6p.6/16 n 94/17),
MpaBUNHWUK O METOAO0NOMMjM 3a M3BpLIaBake Mnoc/noBa Yy Cckaagy ca 3akoHoM O
cnpevasary npatba HOBUA W dMHaHcuparwa Tepopu3ma, [1paBUMHUK O HauuHy
ob6aBellTaBarka PU3NYKMX Y NPABHUX NULA O MPOMEHM HA NINCTN O3HAYEHUX NNLA [OHETO)
og cTpaHe CaBeTa 6e36efHOCTM YjeAurbeHUX Hauvja wn  gpyrux MehyHapoaHux
opraHusaumja y kojuma je Peny6simka Cpbuja unaH.

3.3.2. AKTyesiHe npomMeHe y npaBHOM OKBUpPY

Pagu ycknahusawa oapeheHnx 3akoHCKMX nponuca ca npaBom EY, m3paheHu cy
HaupTW 3aKoHa 4ynje ce ycBajake o4vekyje y Toky 2018. roguHe wam y npsom geny 2019.
rogunHe. Y Toky 2018. roavHe, o4ekyje ce ycBajake n3meHa 1 gonyHa 3akoHa 0 ayTOpCKOM
N cpogHMM npaBuMma, 3akoHa O nareHTMma, 3akoHa O XMroBuMma, 3akoHa O 3aWTuTu
Tonorpadouja noaynpoBOAHNYKUX MPOU3BOAA, 3aTUM, yBajake HOBOI 3akoHa O O3Hakama
reorpadpckor nopeksia u 3akoHa O eNeKTPOHCKMM KOMYyHMKauujama, a y npBoM KBapTtasy
2019. roanHe 1 ycBajakbe HOBOr 3akoHa O 3aluTUTK NOC/I0BHE TajHe. opes HaBedeHor,
ypaheH je HaupT 3akoHa O u3meHama ¥ gonyHama 3akoHa 0 nocebHum osnawhernma
pagn edomkacHe 3alUTUTe npasa UHTEeNeKTyaslHe CBOjMHE.

Takohe, MUHUCTApPCTBO MpaBfe je OCHOBa/I0 pajHe rpyne 3a U3MeHe U [onyHe
KpvBMYHOr 3akoHMKa M 3akoHMKa O KPVMBUYHOM MNOCTYNKY pagn fdasber ycknahvBahwa
fomaher KpuMBMYHOI 3akOHOAaBCTBa Cca MO3UTUBHMM nponucuma EBporicke  YHuje.
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YcBajatbe M3MeHa 1 gonyHa KpuBMYHOr 3akOHMKa M 3aKOHMKa O KPMBMYHOM MOCTYMKY
o4ekyje ce no 2020. rognHe.

TpeHyTHO cy y u3paju NoA3akOHCKa akTa Ha OCHOBY 3akoHa O €e/1IeKTPOHCKOM
[OOKYMEHTY, €/1eKTPOHCKOM WAEHTUTETY W ycryrama Of MNOBEpeHa Yy €1IeKTPOHCKOM
nocsioBamy, a 04Yekyjy ce n nsmeHe 3akoHa 0 MHpopmaLMoHO] 6e36e4HOCTH.

Y HaupTy 0 KpUTUYHO] MHCPACTPYKTYpM NO KOME ce YChnocTaB/ba HOPMAaTMBHMU
OKBMP 3a uaeHTudrkauujy, O3HayaBarbe W 3alTUTY KPUTUYHE WHAPACTPYKType Yy
Peny6nunun Cpbuju, cxogHo AKUMOHOM nniaHy 3a MNornaerbe 24, rae je Hocunay, 3agartka
CekTop 3a BaHpefHe cuTyauuwje Yy MUHUCTApPCTBY YHyTpallkUX MNOC/0Ba, Yy 4naHy 2.
AeduHNCaH je nojaM KpUTUUYHE NHPPaCTPYKTYype.

3.4. lMporpamu n cTpareruvje
3.4.1. MNporpamun 1 NpojekTn y doasu nporpamvpara

1. Mporpam ,M3rpaghwa kanauuteta 3a npefcTaBHMKE Monvuuje u  npasocyha
YK/byyeHe y 60pby npoTuB cajoep kpuMuHania”

Mporpam je HamMeweH MpeacTaBHUUMMa nosvumje u npasocyha M3 pernoHa
3anagHor bankaHa, VctouHe EBpone u LeHTpanHe Asuje. MNpepnsuheHo je ga npojekar
Tpaje og 1. maja 2017. rogmnHe po 30. anpuna 2019. rogmHe, a BpefHOCT je 648.433,80
eBpa M fa ce y MpBOj roAvHW opraHu3yje neT obyka 3a npeacTaBHVKe Mosvumje u
npasocyha apxasa 3anagHor bankaHa.

2. MpojekaT 3a 60pOby NPOTUB BMCOKOTEXHOMOLLKOI KpYMUHaNa y okeupy ®oHpa 3a
YHyTpawmy 6e36egHocT — Monuuuja (ISPF)

Mpojekat nma 3a uu/b 60pby NpoTmB cajbep KpymuHania v nnaHupa ce ydeuwhe:
dhopeH3nUKMX ekcneparta, UCTpaxuTesba, OnepaTMBHUX aHamMTudapa u Tyxunaua us
3eMasba YnaHnuya EUSDR. MpegnoxeHn GyLeT npojekta je OKBUPHO 1,2 MunvoHa eBpa.
TpeHyTHO Boaehun napTHepU NpojekTa Yekajy oTBapawe ofaroBapajyher nosvea of cTpaHe
EBponcke komucuje y oksupy ISFP doHga pagm nogHolwerwa npeasiora npojekra. Takohe,
Bogehun napTHepu cy OTBOPEHW 3a AogaTHe npeanore n unaeje éyayhmux naptHepa. Paan
jefHOCTaBHMje KOMYyHMKauuje 3amMo/nan Ccy Aa Ce 3avHTepecoBaHe [p)ase uysaHuue
EUSDR wu3jacHe 0 3avHTepecoBaHOCTX 3a NapTHEpPCTBO Y MPOjEKTY U Onpefene KOHTakT
0C00Yy 0AroBOpHyY 3a npeasuheHo NapTHePCTBO U oAaroBapajyhy kKoMyHuKauujy.

3. TBUHWHT npojekart Ha Temy 6opbe NnpoTus cajbep KpMuHasia

Y okBupy nporpamupara WMNA 2017 y npunpemun je TBUHWHT nNpojekar, Koju
npegsuha cnepehe o6yke: VicTpaxuBakwe ,ManiBepa” (3/l0HAMeEpPHUX coTBEpa);
AyToMaTusoBaHa npeTpara nogaraka Ha WHTepHeTy 3a Mpukyn/bawe nojaraka o
N3BPLUEHMM KpMBUYHUM aenvma y ,Online” npoctopy; Kopuwhewe 6ecniatHux anara u
TEeXHMKa y CBpXe crnpevaBata BUCOKOTEXHO/OWKOr KpuMuHana (Open sorce inteligence —
OSINT); O6yka 3a npukyn/bake nogataka ca padvyHapa (eHr. first responder”) u
hopeH3unka padyHapa y online pexumy paga (eHr. ,live forensic”); Obyka Tvna ,TPEHUHT
TpeHepa”’ y 06/51aCcTM BUCOKOTEXHOJOWKOr KpMuHana. Ocum o6yka npegsuheHa je u
KOHtbepeHUMja O capafty nonuuyuje ca npvBaTHMM  KOMMaHWjama, akageMCKuM
WHCTUTYUMjaMa, HeBMafMHUM CEeKTOPOM W WUCTakHYTMM CTpyykwaumma y obnactm
NHpopMaLmoHnX TexHonornja. Oferbewe 3a Cy3ounjabe BUMCOKOTEXHOMOLIKON KpMMUHaNa
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nma nspaxeHy notpeby 3a capafrOM ca naptHepuma U3 06nacTn ApXKaBHOT U jaBHOr
CeKkTopa, NpuMBaTHOr CeKTopa W WCTakHYTUX CTpyydhaka y 0BOj obnacTtu. oTtpeba 3a
OBakBUM BUAOM capajihe HacTaje 360r npupoae BUCOKOTEXHOOLLKOr KpUMUHaNa. 3Hawa,
BELMHe 1 nojauu Koja nocedyjy 6aHke, npusartHe KOMMaHuje, na v CTpyyswaun Koju ce
6aBe MHopmaunoHom 6e3benHoLWhy NOHeKas Ccy fasieko Ucnpes BewThHa U TEXHUYKNX
MOryhHOCTU ApXaBa Koje ce CynpoTCcTaB/bajy BMCOKOTEXHO/IOLWKOM KpuMuHasly. To ce
nocebHO oAHOCM Ha MyNTUHAUMOHasIHE KomnaHwje. [IpojekTom cy npegsuheHe u
cTygmjcke nocete kKoje 6w Tpebane pa omoryhe yeBua Yy Hajbosby npakcy Be3aHy 3a
NcTpaxmnBamwe 3/10HaMepHUX codpTBepa, ayToMaTu3oBaHy npeTpary nogartaka Ha
WHTEPHETY 1 3a NpuKyn/bake nogaraka ca padvyHapa (eHr. first responder”) n doopeHsmka
padyHapa y online pexumy paga (eHr. live forensic”). Y oksupy nporpamupana UMA
2017 y npunpemu je 1 YroBop o HabaBuu onpeme Koju npeasuha Habasky T onpeme u
cohTBEpA HAMEHEHNX BOPOY NPOTMB cajbep KpumMmHana.

3.4.2. TpojekTn y pa3n cnpoBohera

1. MpojekaT ,Capagwa y 60pbu nNpoTnB KpUMMHaNa y cajoep MNpoCcTopy: Un/bake
NMOBUWHE CTeYeHe KPUMNHAIOM Ha MHTepPHEeTY y JyrouctoyHoj EBponu n Typckoj™:

KopvcHuK oBOr npojekTa je Ynpasa KpuMuHaniucTuuke nonuuuje, Cnyxba 3a 60pby
NMPOTUB OpraHu3oBaHor KpumuHania (BuwwekopucHuyka WMA 2014). YkynHa BpeHOCT
npojekta je 5.560.000 eBpa (og 4vera 5.000.000 espa je gonpuHoc EY, a 560.000 eBpa je
KotbnHaHcuparwse Caeta EBpone). KVmnnemeHtatop npojekta je CaseT EBpone,
KaHuenapuja 3a 60pby npotmB KpumMnHana y cajbéep npoctopy y bykypelwTy, PymyHuja.
OcTane 3em/be Koje YyyecTByjy Yy npojekty cy:. Penyb6nvka An6aHunja, bocHa u
XepuerosuHa, LpHa Tlopa, Penybnuka Cpb6uja, Penybnuka MakefoHuja, Penybnuka
Typcka n Kocoso . lMpojekat he Tpajatn 42 meceua (og jaHyapa 2016. go jyHa 2019.
rogunHe). OnNwTK UX/b NpojekTa je ojayaTn 3aKOHOAABCTBO Y MOr/iefly Tpaxkera, 3anjieHe un
ofy3vMara npuxoga cajéep-kpumMuHana u cripevyaBare fnpaka HOBLA Ha WUHTEpPHeTY Yy
CkfaZly ca 3axTeBMMa 3a 3alTuTy nojaTaka.

Pesyntatn oBOr npojekta cy:. AOMPUHOC javyaky BragaBuHe npaBa Kpo3 60poy
NPOTMB KOpynuMje M OpraHn3oBaHOr KPUMWHANA; javare kanauyutetra MHCTMTyumja 3a
ncTpare, 3anieHe n ogy3anmMmane NMOBUHE NPOUCTEKIIE U3 KPUMUHANA Y cajbep nNpocTopy U
npeBeHUMja Npara HoBLA Ha NHTEPHETY; yCnocTaB/bakbe jaBHOI CUCTEMA NpujaB/bBaHa
npeBapa; yHanpehewe 3aKOHCKOI OKBMpa; capagra MOAULUMJCKUX jeauHuua; uspaga
NPUPYYHNKA 3a (PUHAHCUK|CKU CEKTOP; MeXaHU3MU pasMeHe MHopmalmja npuvBaTHOr ©
jaBHOr cekTopa; NpaBoCyAHWN TPEHUHT N MehyHapoaHa capagHa.

Y okBupy npojekta, y Toky 2016. n 2017. roguHe peannM3oBaH je BeIMKN Opoj
aKTMBHOCTU Of, KOjUX CYy Haj3HauvajHuje: KoHdpepeHuunja y Oxpudy, pernoHasiHa cryguja
cnyyaja O KOMIMjyTEPCKOM KpuMuHany w uMHaHCUjCKMM wucTparama ,Regional case
simulation exercise on cybercrime and financial investigations” y Téunucujy, mehyHapogHa
pagnoHuua Ha TeMy cajbep kpumuHana y bpuceny, pagmonuuye o pumyuma nparsba Hosua
y BE3M ca TeEXHOMNOrMjama, kao 1 0 OHNajH IMHAHCK|CKUM npeBapama 1 npesapamMa y Besu
ca NaaTHUM U KpeauTHUM KapTuuama, cemuHap y bykypeluTy Ha Temy McTpare y Besu ca
[apkHeTom 1 BUpPTYyenHMM Banytama”, obyka o uctpasu JapkHeta” n BUpTyesiHUX BaslyTa
n kypc y 3arpeby nog Ha3susom: , Training on WMD Cyber Crimes Investigations”.

" OBaj Ha3uB je 6e3 NpejyauLMpatba cTaTyca 1 y cknagy je ca Pesonyuujom CaseTa 6e36e4HOCTI YjeAntbeHnX Haumja
1244 v muwwbeweM MehyHapogHor cyfa npaefe o feknapaunjy o HesasucHocTn Kocosa.
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2. HayuHo-uctpaxmsauku npojekatr Advanced Tools for fighting online illegal trafficking
- AHUTA (787061) y cknony Horizon 2020

KpUMMHaNUCTMYKO-NONNLUNJCKA  YHUBEP3UTET Y4yecTByje Yy peanusauunju 0BoOr
npojekaTa, Koju je yCMepeH Ha pas3Boj M ycaBpllaBatbe COPTBEPCKUX pellera N obyke
npunagHuka noavumje, TyXunawTea M ApPYrnx opraHa v opraHusaumja uvja je OCHOBHa
[ENaTHOCT Yy Cy3bujarby KPMBUYHUX Aenia U NPeBeHLMje BUCKOTEXHOOLWLKOr KpUMUHaNa.
Mpojekat je noyeo 15. maja 2018. roguHe M UMa 3a UMb Aa, NPeKo pagHuUX cueHapuja,
pasBuje n ycaspwmn, Beh noctojeha, kao M HoBa, copTBEpPCKA pellera Kojuma 6u ce
npaTune He3akoHUTe akTMBHOCTW y Darknet n Deep Web®. MpeasuheHo je aa ce npojekart
peanunsyje go 15. maja 2020. roguHe.

3. Mpojekart EBponcke yHuje n Caseta EBporne iPROCEEDS@IPA

Y npojekart cy yk/byyeHe 3emsbe jyronctouHe EBpone n Peny6nvka Typcka. OH nma
3a Un/b ocrnocobsbaBake 1 jayare kanauuteTa ApXaBHUX opraHa Hag/1exHux 3a 6opoy
MPOTMB BMCOKOTEXHOMOLLKOr KpuMuHasia y Peny6nvum Cpbujn n 3em/bama y pervoHy y
noctynuuma ogysvmMmarba VMOBMHE Yy npeMeTUMa BUCOKOTEXHOMOLIKOr KpyMmuHana. Y
OKBMPY MpojekTa CrpoBefAeHe Cy [Be EeKCrepTcke Mucuje, Kaja je ofpxaH cacrtaHak o
capajhW OpXaBHMX OpraHa W nNpuBaTHOr CekTopa Yy Ccy3bujarby BUCOKOTEXHOOLLKOT
KpYMUHa1a 1 ofy3viMarby MMOBUHE NPOUCTEKe U3 KPUBUYHUX Aena U3 oBe 06n1acTtu, 0K
je opyra mucuja, ogpxaHa y jyHy 2017. rogvHe, y unsby nspage soguya 3a npeseHuujy un
OTKpMBat€ MMOBUHE MPOUCTEK/IE U3 KPUBUYHUX Aefia yuuhweHux nytem WHTepHeTa. Y
OKBUMPY MpojeKTa o4pXKaH je HU3 pagMoHuLa U CTPYYHUX CKYNoBa y Kojuma Cy y4ecTBoBasIn
npeAcTaBHULM jaBHOT Ty)XnnawTsa.

Takohe, npegctaBHuK [locebHOr TyxunawTBa HacTaBumo je ydyewhe y wuspagu
Nornyke maTtpuue 3a CekTop YHyTpawwwux nocnosa WMA 2017 npojekTa, Kojum ce
naaHupa jadyarbe afMWHUCTPATUBHUX W TEXHUYKMX KanauuTteta [ocebHOr TyxuialuTsea,
KpO3 cnpoBohere onpemara TyXunallTea U opraHm3oBame crnelyjanm3oBaHnx obyka.

Y okBupy oOBOr npojekta, og 12. go 13. oktobpa 2017. roguHe, npeactaBHULUM
LIEPT, PerynatopHe areHuuje 3a €eNeKTPOHCKe KOMYHMKauuMje W MowiTaHcke ycnyre wu
MuHucTapcTBa YHyTpallHUX MOC/oBa Yy4yecToBOBa/IM Cy Yy CTyanjckoj nocetn LEPT
Pymynnje’®, koja je umana 3a Uwb jauarbe KanauuTeTa HOBOOCHOBaHMX LIEPT kpo3
pasMeHy 3Hatba, UCKyCTBa U Hajb0s/bUX Npakcu Be3aHux 3a ornepaTuBHO OKpyxewe LIEPT.
Mopep, Tora, 20. geuembpa 2017. rogmHe y Ckonsby je ogpxaHa PervoHanHa paguoHmua
0 pasmeHu Job6puX Mmpakcu O MexaHu3MMMma u3BellTaBaka Yy JyromctouHoj Esponu wu
Typckoj't. PaguoHuua je nocayxuna kao hopym 3a pacnpasy 3a TY)XWOLE, UCTPaxmBaye y
obnactn cajéep KpuMmuHana, npeacrasHuke MuHucTapcTBa npasge, MwuHWUCTapcTBa
YHyTpawmwnx nocnosa v LIEPT TumoBe y Be3u ca (PyHKUMOHMCAweM U kopuwherem
MexaHu3mMa u3BelUTaBara 0 cajoep KpumMuHauly. YTBpheHa je CTpykTypa u MeTofe 3a
npukyrn/bawe wHopMauvja 3a W3BewTaj M [ONPUHOC WU3BELUTaja Kpo3 [AeSbene
NHopMaLumja, Kao U UCTpPaXMBaHwe KPUBUYHUX NpeamMeTa U CTaTUCTUYKMX passora.
[oroBopeHa je n pa3MeHa [06puX Mpakcu y pPernoHy Ha OHNMHe nnatdopmama 3a
npujas/buBare cajbep KpummHana.

° Deep weeb (cpn. ,,[ly60ka Mpexa“) — nosHaTa 1 Kao HeBM/bIBa UM CKPUBEHA MpeXa, 03Hauasa MpeTpary Koja ce
OJHOCK Ha CafpXKaj Ha CBETCKOj MpeXu, Koja Huje MHAeKcMpaHa of, CTpaHe CTaH4apAHUX NpeTpaxmneaya.
19 https://www.coe.int/en/web/cybercrime/-/i proceeds-study-visit-on-csirt-cert-regul ations-and-operati onal -environment
™ https://www.coe.int/en/web/cybercrime/-/i proceeds-regi onal -workshop-on-sharing-good- practi ces-on-reporting-
mechani sms-in-south-eastern-europe-and-turkey
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3.4.3. Peann3oBaHu MpojekTu

1. Mpojekat ,Mogpwka BNagaBMHM 3akoHa KpPO3 jayawe Kanayuteta 3a
NHpopmaLmoHy 6e36e4HOCT MuUHMCTapCTBa yHYTpaLlHKuX nocnosa”

Mpojekat duHaHcupa Bnaga YjeaunweHor KpasbeBcTBa Benvke bBputaHvje u
CeBepHe Mpcke (M3 Good Governance Fund-a), gok je DCAF 610 umnaemeHTaumoHu
naptHep. KopucHuk npojekta je CekTop 3a aHa/MTUKY, TenekoOMyHuKauuoHe W
NHpopmMaLmoHe TexHosnoruje, LleHTap 3a pearoBate Ha Hanage Ha WHJOPMaUMOHK
cuctem (LLEPT). Mopeg LUEPT-a n Operbewa 3a MHGOpPMaAUUOHY 6e36edHOCT, Y
oapeheHnM (paszama y npojekar cy Ounn yKibydeHn 1 Apyrn ApXaBHW OpraHn of 3Hauvaja
3a nHdopmauunoHy 6e3beaHocT y Penybnvum Cpbuju, of Kojux Cy HajBuLLE aHraxoBara
nmann PerynatopHa areHumja 3a €N1eKTPOHCKE KOMYHMKauuje W nowTaHcke ycnyre -
PATE/T (kao UHCTUTYUMja koja Tpeba aa dopmmupa Hauvonannu LLEPT), Y33MPOY (kao
NHCTUTYUMja Koja Tpeba ga dopmupa LIEPT peny6svykmx opraHa) M MUHUCTapCTBO
TProBvHe, TypuaMa n TenekoMmyHukauvja (MUHUCTApPCTBO HALJ/IEXHO 3a MHIOPMAaLUOHY
6e36enHocT). CBpxa npojekta je noApwka MuHUCTaApPCTBY YHyTpawHuxX nocnosa y
pasBujakby OAPXMBE CTPYKType OTMNOpHE Ha NpeThe M3 cajoep npoctopa MYT-oBUM
cucteMyma M cepBucuMAa, Koja je ocrnocobsbeHa ga capahyje ca CBUM pesieBaHTHUM
HauMoHa/lHUM U1 MehyHapoAHVMM 3aMHTepecoBaHWM CTpaHamMa MW Koja [OonpuHOCU
HauuoHasHO] U MehyHapoaHoj cajbep 6e36edHOCTM, a BpeAHOCT npojekta je 143.720
dyHTN. Tpojekar je peanmsosaH y nepuogy of 1. mapta 2017. go 31. asrycra 2017.
roauHe.

JepaH of BaxXHMjUX pesyntara npee ase npojekta 6mo je okBup 3a 06yky kagposa
KOjU je nnaHupaHo fa ce KOHKpeTu3yje u crposefe Yy Apyroj dpasn npojekta Tokom 2018.
rofvHe, 3a 4Mjy HacTaBak Cy 3avHTepecoBaHu U UMMNIEMEHTATOP U AOHATOP.

2. Mpojekatr CaBeTa EBpone n EBponcke YHuje Global Action on Cyber Crime +
(GLACY+)

MocebHO TYXWaWTBO 3a BUCOKOTEXHOJIOWKA KPUMUHA je YK/bYYeHO Y OBaj
npojekaTr, uvju je uwb CBeobyxBaTHa, nNnaHeTapHa npuMmeHa KoHBeHUMje O
BMCOKOTEXHOJ/IOLIKOM KPUMMUHa/TYy W MNpyXarwe AUPEKTHE aAMUHUCTPATVBHE N TEeXHUYKe
nomohy 3emsbama Koje cy obyxBaheHe OBMM MpPOJEKTOM, Y OKBUPY KOr je [locebHn
TY)XWnaw aHraxxosaH Ha u3pagmn mehyHapogHux ctaHgapga n obyka 3a noctynakwe y OBOj
0611acTM jaBHUX TyXunawTBa W CydoBa, Kao M m3page npouegypa 3a nocrtynawe ca
€NEeKTPOHCKMM A0Ka3umMa NpunagHnka Hag/1eXxHUX CNyxou 3a OTKpBaHe KpUBUYHUX Aena
N aHann3y AUrNTasTHUX goKasa.

lMopen HaBefeHUX axkTMBHOCTKW, Penybnnyko jaBHO TyxunawTtso u [MocebHo
TYXWUNALLTBO 38 BUCOKOTEXHOJIOLLKN KpUMUHA YY4ecTBYjy 1 y cnegehum npojektuma:

3. Mpojekatr ,YHanpehewe o00yke 3a KagpoBe NpaBOCYAHUX opraHa y o6sactu
3awTuTe geue o4 Hacu/ba Ha UHTepHeTy”

OBOM MpojekTy uMHaHCKjCKYy MOApLUKY MnpyXa MehyHapoaHa opraHusauuvja
umBunHor gpywTea Save the children. Hberos un/b 6una je nspaga nnaHa u nporpama
obyke 3a cyavje W jaBHe Tyxuoue Yy 006/1acT BUCOKOTEXHOJIOWKOr KpuMuHaia Wu

12 TpenyTHO HagnexHa KaHuenapunja 3a MH(hopMaLoHe TeXHONOrUje 1 eNeKTPOHCKY Yrpasy.
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3alTUTUTE Ma/IOMIETHUX NMLA Ha UHTepHeTy. ocebHn Tyxunal, je 61o YnaH pagHe rpyne
3a U3pagy nnaHa v nporpama obyke. Takohe, y OkBUpy npojekta nspaheH je NpupyvyHuK —
Boaunu 3a cyauje v jaBHe TyXuoLe Ha TeMy BMCOKOTEXHOJIOLIKOr KpUMWHasna u 3awtute
ManioneTHux nuvua y Penybnuum Cpbuju. Y cknony capagwe ca MehyHapogHOM
opraHusauumjom umBunHor gpywrtea Save the children, a y cknagy ca AKUVMOHUM MNiaHOM
3a [lornas/be 24 un aktmeHowhy 6.2.9.3.1. - CaumHuTM ¥ noTnucaTu crnopasyme o
capaghn n3mehy opXxasHUX opraHa 1 opraHu3auuja UMBWUAHOT ApywTea y 60pbu npotus
BMCOKOTEXHOJIOLLKOI KpMUHaNa, pasmarpa ce 3akbydyere Criopasyma o capajtby.

3.4.4. CTpaTtellka JOKYMeHTa

1. CTtpartellka npoueHa jaBHe 6e36eaHocTU 3a nepuog og 2017. po 2021. roguHe u
Crpartewwku nnaH nonuumje 2018-2019. roguHa

Y Crpartewkoj npoueHn jaBHe 6e3b6egHocTM ogpeheHu cy npuoputeTn y pagy
nonuuuje 3a nepuog 2017 — 2021. rognHe, Ha OCHOBY aHa/IM3e CTaka U KpeTahwa
KpuMuHana. CTparellka NpoueHa je kao jefaH of ocam npuoputeta ogpeanno n 6opdy
NMpoTMB 3/10yrnoTpeda MHPOPMAaLNOHO-KOMYHUKALVMOHNX TEXHO/orMja Ha Teputopujn
Peny6nunke Cpbuje. Y okBupy CTpareLukor naaHa nonuvuuvje KOHKpeTusoBaH je HaBedeHU
npuopuTeT KPo3 AedInHncaHe akTMBHOCTW, HOCMOLE, POKOBE U pecypce 3a nepuog 2018 -
2019. rognHe.

2. MpoueHa nNpeThy O TELKOr U OpraHM3oBaHor kpumnHania y Cpbuju (eHr. Serious
and Organised Crime Threat Assessment - SOCTA) u3 2015. rogunHe

OBa npoueHa je cTpaTelkn AOKYMEHT KOjU MMa 3a UWb cTBaparwe 06jeKTMBHe
OCHOBE 3a [OHOLLEHE pefieBaHTHMX CTpaTellkMX MU onepaTuMBHUX OoAslyka Kojuma he ce
yHanpeauTn npaBHM W WHCTUTYUMOHaUTHM Kanauutetu MuHUCTapcTBa YHyTpallhnX
nocnoBa W ApyrMx opraHa 3a crnpoBoherwe 3akoHa M noctuhm Behu cTeneH 3awTuTe
OCHOBHMX NpaBa M cno6oga rpahaHa Cp6uje.’® MpoueHa kao Ge36eaHOCHe NpeTHe
naeHTudrkyje pasnnunte 06/IMKe TELWKOr M OpraHn3oBaHOr KpUMWHana, ykrbydyjyhu n
BMCOKOTEXHO/IOLLKN KPUMWHAs, a Ha Kojuma nosvumja 3acHMBa CBOj orepatuvBHU paf Y
Cknagy ca nocrtojehum TpeHgoBuma.

3. PervoHanHa npoueHa npeTHwu of, TELKOor U opraHu3oBaHor kKpumMunHasia ns 2016.
rognHe

Y nutamwy je AOKyMeHT, uspaheH no metogonornjy EUROPOL, koju omoryhasa
CBeOOyxBaTHO carfiefaBake akTyeslHOI CTakba W KpeTawa, kao W nocneguua Koje
NPOYy3pOKYjy OpraHM3oBaHW W TeWKM KpUMUHaUT YK/bydyjyhi 1 BUCOKOTEXHOOLLKN
KPUMUWHas1, Kao 1 paHo yrno3opasare Ha HoBe TpeHOoBe U NMpeTHe Mo PernoH Kako 6u ce
oNakwana npeBeHUMja W CynpoTCTaB/bake HaBefeHUM 06/vumMMa  KpumuHana.
KOHKpeTHN un/beBM OBOr JOKYMEHTa Cy [a Ce M3BpLM Mpukas akTyesiHOI CTakwa Ha
Teputopujn Penybnuke Cpbuje, LipHe Mope n Penybnuke MakefoHuje, ykaxe Ha obnactu
Koje npepacrtas/bajy Hajpehy npeThwy y 0BOM Aeny pervoHa (Mehy Kojuma cy n pasinymTtin
BMAOBV BMCOKOTEXHOJIOLLIKOI KpUMWHaa), Aa ce oapefe (hakTopu Koju yTudy Ha oOBe
nojaee, MAEHTUCIMKYJY 3ajefHNYKE KapaKTepucTuke Aenosarba KPUMUHaUTHUX Fpyna, kao v
Aa ce fajy npetnoctaBke 0 pa3Bojy 6yayhux npeThwun Koje Mory nocnyXmTn Kao OCHOB 3a
[OHOLLEeHe of/1yKa O 3ajeHNYKOM CynpOTCTaB/batby Ha PErMOHA/THOM HUBOY.

¥ SOCTA, cTp. 1.
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4. Crtparervja passoja nHtopmaunoHe 6e3begHocTn y Peny6nvum Cpbujn 3a nepuog,
op 2017. po 2020. roguHe

MuHMCTApCTBO TProBuHE, Typu3ma W TenekoMyHukauuja je 6wui10 Hocuial,
aKTMBHOCTWN Yy M3pagmn HaBefeHe cTpartervje, koja je ycsojeHa 29. maja 2017. roguHe. Y
HOj je Kao nocebHa uenvHa obpaheHa 6opba NPOTUB BUCOKOTEXHO/OLLKOI KpUMUHana y
Peny6nuuy Cpbuju, rae cy MeHoBaHU HajBaxkHUju cybjektn y Peny6nvum Cpbuju y 0BOj
o6nactn. OCHOBHM UW/b je nobosbluake pasMeHe MHdopMauuja, npahewe akTyenHux
pu3snka n nogusare CBECTU y 0BOj 061acTu.

Y uwby pasBoja U yHanpehewa WH(popmaumoHe 6e36egHocTn y Penybnuum
Cpbujn ytBpheHa je, u3mehly ocTasior, npuopuTeTHa o6nact 6opba npoTMB
BMCOKOTEXHOJIOLWKOI KpUMMHa/a, WTO Ce OAHOCU Ha NpPeBEHLMjy W CaHKLMOHUCaHe
KPMBUYHMX [ena Koja ce 3acHMBajy Ha 3/10ynotpebu MHgopmaumoHO-KOMYHUKALMOHNUX
TEXHONOruja,;

Y o6nactn 6op6e NpPoTVB BUCOKOTEXHOJIOWKOr KpuMUHana ogapehenn cy cnegehm
CTpaTeLlKV LW/bEeBU:

yHanpehewe MexaHu3amMa 3a OTKpUBaHe BWCOKOTEXHOMOLIKOr KpyMUHaNa Wu
KPUBWMYHO rOHEHE YUMHMUMIALA,;

nofm3arbe CBECTU O ONACHOCTMMA 0f, BUCOKOTEXHO/OLLKOT KpUMUHANA;

yHanpehewe MehyHapoaHe capagte Yy 60pbu NpoTUMB  BUCOKOTEXHOJOLLKOT
KpYMUHana.

Bnapga je poHena AkuuoHuM nnaH 3a 2018. u 2019. roguHy, 3a crnopoBohewe
Crtpaternje pasBoja UHopmaunoHe 6e3begHocTn y Penybnuun Cpbuju 3a nepuog of
2017. po 2020. roanHe.

5. Crparternja pasBoja MHpopmauymoHor gpywTtsa y Penyénnun Cpbuju go 2020.
rogvHe

OBa cTpaTervja je akT KojuM ce Ha Le/IoBUT HauuH AedUHULY OCHOBHU LW/HEBM,
Hayesa M NpUopuUTETM passoja MHhopMaunoHor ApywTea U YTBphYjy akTUBHOCTU Koje
Tpe6a npeay3eTv y nepuofy koju obyxsaTa oBa cTpaTtervja.* MuUHMCTapCcTBO TProBuHe,
Typu3mMa u TesflekoMyHuKalmja je 6uio Hocuial peannsauvje y nspaam ose crpareruje, y
KOjoj je 6opba NpPoOTMB BWCOKOTEXHOJIOLLKOr KpUMMHaNa npernosHata kao jefaH of
cTpaTeLkux npuopurteta y obnactn nHpopmaymoHe 6e36egHOCTN.

6. HaunoHanHa cTtparternja 3a 60pby npoTMB npaka HOBUA W (MHaHCUpakwa
Tepopusma

Y dopmynucamy UM/beBa HaumoHasiHe cTpatervje y 063up je y3eta n xujepapuja
un/beBa [AefloTBOPHOr cucteMa 3a 60p6y npoTvB npakwa HoBUAa W (DUMHaHCMparba
Tepopusma Koja je pgata y metogonornjy GATO. Otyga je v onwtm Uub N cBpxa
HauvoHanHe ctpartervje ga y noOTNYHOCTU 3alUTUTM (DUHAHCU|CKM CUCTEM U NpuBpeLny
Op>XaBe 0 OnacHOCTW KOje Y3pOKyjy npare HOoBUua M (puHaHcupawe Tepopusma u
LUMPEHE OpYXja 3a MAaCOBHO YHULUTEHE, YNME Ce javya UHTErpuTeT OUHAHCUJCKOr cekTopa

1% Ctpateruja pa3soja MHopMaLMoHOr ApyLwTBa Y Peny6anuy Cpbuju o 2020. rogute, cTp 2.
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N JonpuHocu 6e3befHocTy M curypHocTu.®OBa cTpaTervja je o BaxHOCTU kaja je y
nUTaky npawe HOBLA CTEYEHOr W3BPLUEHEM KPUBUYHUX Aenia BUCOKOTEXHOSOLLKOT
KpMMnHana.

7. HauuoHasiHa cTpatervja 3a crnpevasare 1 60p6y NpoTUB Tepopu3ma 3a nepuop
2017 — 2021. roanHa

OBa cTpartervja uma 3a cBpxy 3awTtuty Penybnuke Cpbuje o TepopucTUyke
npeTwe No HeHe rpahaHe, BpPeAHOCTM U MHTEpece, Y3 MCTOBPEMEHO MoApXaBaHe
MehyHapogHux Harnopa y 6opbu npotueB Tepopuama. 3mehy ocTtanor, HaBeaeHa cBpxa
6uhe ocTBapeHa crnpoBofheHemM UN/bHUX N OCMULLIBEHUX Mepa Ha AOKTPUHAPHOM MN/iaHy,
Kpo3 pasBujare 1 nogusarbe 6e36e4HOCHe KyNType ApyLTBa 1 NnpoMoBrcare ogpeheHunx
BPeOHOCTW, KAa0 WU Ha HOPMAaTMBHOM W WHCTUTYLMOHA/IHOM M/aHy, Kpo3 yHanpehewe
KanayuteTta 3a npeBeHUuMjy M 60pby npoTMB Tepopusma, MNOCe6HO KanauuTeTa 3a
CynpoTCTaB/bakbe HACUHOM EeKCTPEMU3MY U pafukasm3aunjn koja BoAM Y Tepopusam, kao
cBe n3paxeHujem ceHomeny.'® MpenosHajyhn JOCTYNHOCT caBpeMeHnX MHPOPMALWOHIX
TexHosornja, rae cy MHpopmaumoHm pecypcu objekat Hanaga, Peny6nvka Cpbuja je y
noctynky wuspage CrpaTervje 3a 60pby nNpOTUB BUCOKOTEXHOJIOLIKOr KpUMUHana
obyxBartusia cBe 06/1acTu Koje HUCy npefsuheHe oBMM CTpaTeLlKUM JOKYMEHTOM.

Y oksupy Crtpatervje je kao [lNMpuoputeTHa o6nact 1 opgpeheHa npeBeHuuja
Tepopu3sma, HacW/IHOI eKCTpeMu3Ma 1 pagukanusauuvje Koju Boge y Tepopusam, [OK je
cTpatermjckn unsb 1.4 — BUCOKOTEXHOMOLLKM CUCTEMU KOMYHMKALUMjE N AUTUTaSTHUX Mpexa
OTMOPHM Ha LUMpEeHEe paankanm3almje n HacuIHOI EKCTPEMU3MA.

Pa3Boj MoaepHUX ApyluTaBa, OfIMYEH Y CHAXXHOM BMCOKOTEXHO/IOLWKOM, Y6p3aHOM
HanpeTKy WHopMaTMUKOr ApylWTBa, YYMHWO je HEONXOAHMM Nax/bUBO AedUHUCaHE
NOMTUKE CynpoTCTaB/baka CTaB/batby OBMX CUCTeMa Yy cryxby Tepopusma, jep
nojeavHal, moxe nognehu ytuuajy nponaraHge W ctehn 3Hawa 3a M3BpLIEeHe
TEPOPUCTUYKOr aKTa 6€3 HenocpeaHOr KOHTakKTa ca OKpYXXEHEM.

OcTBaperwe 0BOr Uu/ba 6uhe MOCTUTHYTO KPO3 HacTojaka fAa ce ojaya CBECT Y
OPYWTBY O oOnacHocTMMa Kopuwhera BUCOKOTEXHOJIOWKMX CUCTEMAa KOMYyHWKauumje 3a
LUMpEeHe roBopa MpXHe U Ha HauMOHa/IHOM HUBOY M3rpage u umnieMeHTupajy Hajéosroe
NOMNTHKE, 3aKOHCKa pellera M npakca CynpoTcTaB/baky Kopuwhera 0BUX cpepcTaBa
KOMyHUUMpara 3a LUMperwe HacW/HOI eKCTpeMmusma WM pagukanvsauunje Koju Boge Yy
TepopusaMm, YK/bydyjyhr nax/bMBo pAedHucawe U NpoMoBMCare CTaBOBa  Koju
npeacTaBs/bajy NPOTUBTEXY.

8. Crtpareruja pa3ssoja obpasoBara y Cpbuju o 2020. rogmHe

JejaH pgeo oBe cTpartervje OAHOCKM Ce M Ha pas3Boj 3Hawa y Besu ca
MHDOPMaLMOHO-KOMYHUKALMOHMM TexHoMorvjama. Hoea CTpaTervja 3a umjy ce uspagy
chopmupa pagHa rpyna, Tpe6Ga [fAa 06yxBaTW U CErMeHTe MpeBEeHTUBHE 3allTuTe
HeonxodHe y 60p6y NPOTVB BUCOKOTEXHOOLLKOT KpUMUHANA.

® HaumoHanHa cTpateruja 3a 6op6y NPOTVB Nparba HOBLA U (iMHAHCUparba Tepopusma, cTp. 1
16 HauunoHanHa cTpaterunja 3a cnpeyasare 1 60pby NpoTus Tepopunsma 3a nepuog 2017 - 2021. roguHa, cTp. 1
w7 HauunoHanHa cTpaterunja 3a cnpevasare 1 60pby NpoTus Tepopuama 3a nepuog 2017 - 2021. roguHa
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0. Crparervja npeBeHuuje n cy3bunjarba TProBuHe sbyanuma, nocebHo xeHama u geuom
n 3awTnTe Xxptasa 2017 — 2022.

OBa cTparteruvja npeasuha nocebHe akTUBHOCTU U 3afaTke Koju he 06e36eamtn ga
feua y Penybnuum Cpbujn, ogpactajy y OKpyxewy 6e36e4HOM 0f TproBuHE sbyauma,
nckopuwhasarwa y nopHorpaguju n npoctutyumju. OTKprBakwe U npouecynpame
c/lydyajeBa TProBuHe AeLom 1 nckopvwhasana y nopHorpadujy u npoctutyumjy he 6utn'y
cknagy ca NpoakTUBHUM MPUCTYNOM, YMjU je Uu/b Aa ce Onakwa nosoxaj geue kao
XpTasa n owTteheHux y noctynky. OBO je Beoma 3Ha4yajHo, ¢ 063MpoOM Aa ce 3Ha fa ce 3a
oBaj BuA uckopuwhaBawa 3/10ynoTpebs/baBajy CaBpeMeEHe TexHO/ornje, MoOUHU
WHTEPHET N coumjasiHe MpeXe.

10. Crparervja HauMoHasHe 6e36eaHocTn Penybnnke Cpbuje

Y OKBUPY NOMUTUKE YHYTpalHe 6e36eqHOCTN aeduHuwe Jlenosarwe ApXaBHUX U
OCTa/IX opraHa u vHctTutyumja Peny6nvke Cpbuje y obnactu yHyTpawke 6e36eHOCTH
YCMEPEHO je Ha 3alUTUTYy YCTaBHOr MopeTka, X1BoTa U NMOBUHe rpahaHa, cnpeyasare U
cy3bujare cBUX 06nMKa Tepopu3ma, OpraHm3oBaHor, (OMHAHCWJCKOr, €KOHOMCKOr W
BMCOKOTEXHOJIOLLKOr  KpUMUHana, Kopynuuje, nparwa HoBUA, TProBUHE Jbyauma,
HapkomaHuje, nposnpepaunje KOHBEHLMOHA/THOT HaopyXawa W opyxja 3a MacCOBHO
YyHULITEH e, 06aBeLlTajHNX 1 CybBEepP3nBHUX AeaTHOCTH, Kao 1 ApYrux u3asosa, pusmka u
npeTwun 6e36egHOCTA”.

11. HauuoHasHa cTpaTernja 3a 60p6y NPOTUB OPraHM30BaHOT KPUMMUHANA

OBa crTtparternja ogpehyje ga cy ,nojaBHM 06MMUM OpraHn3oBaHOr KpYMUHaa
3acTyn/beHn y Penybonuun Cpbuju TproBuHa HapkoTuuMma, W3HyAde, OTMuUE, YLUEHE,
TProBUHa JsbyanMa, Kpujymyapewe Jsbyau, Kopynuuja, npake HoBua, 3/10ynoTpebda
cnyx6eHor nonoxaja, ancugukoBawe HoBUA W ApPyrnx cpedctaBa nnahama,
npocTuTyumja, TProBUHA OpPYXjEM WU  €EKCMA03MBHMM MaTepujama, MehyHapogHo
Kpuvjymyapere Bo3una, Kpujymyapere akum3He pobe 1 BUCOKOTEXHO/OLLKN KpUMMHan”.

12.  KoHuenT caj6ep oabpaHe Bojcke Cpbuje

Bojcka Cpbuje nspagmna je Haupt koHuenTta cajoep oabpaHe Bojcke Cpbuje, koju
jow yBek Hmje ycBojeH. [OKyMeHT npefcTtaB/ba Mnorfnef Ha nutake Kako ce npouemwyje
onbpambeHun, 6e36eHOCHN, TEXHOMOLWKN W APYWTBEHW YyTuuaj koju he y HapegHoMm
netoroguwwem nepuogy passoja v ynotpebe Bojcke Cpbuje ocTBaput pasBoj
NH(OPMALMOHO-KOMYHUKALMOHMX TEXHOO0IM]a, akTUBHOCTY 1 [iejcTaBa y cajoep npocTopy
n ynotpeba odpaH3nBHMX Ccajbéep crnocobHocTM Moryhmx npoTMBHUKA Ha oabpaHy
Peny6nunke Cpbuje. MNMpn Tome ce nocebaH 3Ha4vaj nocsehyje CTPyKTypn n mehycobHuUM
ofHOC/MA OpraHM3aumMoHuX LennHa W Hocunaua onepaTuBHUX W (PYHKUMOHATHNX
cnocobHoctn Bojcke Cpbuje, ka0 M OAHOC W YTULA] KOjU ce OocTBapyje Yy HUXOBO]
NHTEepakuuju ca Cnos/bHUM akTepuma, CUCTeMUMa, npolesypama n pecypcuma.

MpoueHa je 3acHOBaHa Ha pe3yntatuma npeasuhama peneBaHTHUX MehyHapogHNX
cybjekaTa O OYeKMBaHOM pasBOjy MHGOPMALNOHO-KOMYHMKALMOHUX TExXHonornja u
HNXOBOM KOMMIEKCHOM YTuUajy Ha opbpaHy v 6e36egHocT Penybnuke Cpbuje, Ha
NAEHTUJIMKOBAHNM MNpeTHama U pusnymma Ha HauuoHasiHy 6e36edHOCTM U ofbpaHy, u
OOCTUTHYTOM U O4YEKMBAHOM CTeneHy pasBoja kamauyuTteta M CNnocoOHOCTU  Apyrux
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OPXaBHUX U HeApPXaBHUX cybjekaTa 3a AejcTBa M akTMBHOCTW Yy cajbep NpocTopy Uan un3
Hera, koja mory 6utin og, ytuuaja Ha mucuje n 3agatke Bojcke Cpouije.

KoHuenT cajéep oabpaHe Bojcke Cpbuje npeacraB/ba OCHOBHU BOAUY KOjU CNYXU
JoHOCcuouMMa ofJflyka Ha CTpaTernjckoMm HaumoHasIHOM HUBOY 3a pasBoj oArosapajyhux,
OENOTBOPHUX, ONTUMAa/IHUX U OOPXUBUX BOjHUX KanauutTeta u cnocobHocTu Penybnuke
Cpbuje y cacTaBy OpyXaHux cHara 3a n3Boherwe cBeobyxBaTHMX aKTUBHOCTU U AejcTaBa y
cajbep npocTopy y o6aBsbaky CBOje yCTaBHE (PyHKUMje oabpaHe.

13. Crpareruja pa3Boja UHTeNEKTyasIHe CBOjuHe 3a nepuof 2018-2022 roanHe

M3paheH je Tlpepgnor ctpartervje, yunje ce ycBajarwbe ouvekyje. Y [pepnory ose
cTparervje, 3a peanusauvjy ogpeheHux nnaHuMpaHUX akTUBHOCTM Kao Hocunay,
peanusauuvje je ogpeheH 3aBof 3a WHTENEKTyaslHy CBOjUHY, a 3a peanuv3auujy Lpyrux
aKTMBHOCTU 3ayXeH je 3aBoj y NapTHEpCTBY ca OCTa/IMM OpraHumMa OfroBOPHUM 3a
cnpoBoherwe 3alTuTe npaBa WHTENeKTya/lHe CBOjHE, a 3a ocTalle je 3a4yXeHo
KoopgunHaumoHo Teno 3a ehmkacHy 3aluTuTy npaBa MHTeeKTyasiHe CBOjuHe y Peny6nunum
Cpbujn. NMocebHO TyXMNaWTBO 3a BMCOKOTEXHO/OWKMA KPUMUHA MMa 3HavajHy ynory y
nornegy 3awTuTe npaBa MHTENEeKTyaslHe CBOjMHE, OOHOCHO HAAJ/IeXHO je 3a rOHere
yuyrHMnaua KpMBUYHNX Aenay 06nactyu MHTenekTyasiHe CBOjUHE, KO, KOjuX ce Kao objekar
NN CPeAcTBO M3BpLUEHA KPUBUYHMX AeNa jaBrbajy padyHapu, padyHapCku CUCTeMM,
padyyHapcke Mpexe, padyyHapcku nogauu, kao U HUXoBM NPOU3BOAN Y MaTepujasTHOM Uan
e/IeKTPOHCKOM 06nuKy. [Mog npousBoguMa Yy €/1eKTPOHCKOM 06/IMKYy MOCEOHO ce
nogpasymeBajy padvyHapCckuM nporpaMmu M ayTopcka fdena koja ce Mory ynotpeoutn y
€N1eKTPOHCKOM OO6/1MKY.

4. NUHCTUTYUMNOHAJTH OKBUP 3A BOPBY NMPOTNB BUCOKOTEXHOJTIOLLKOI
KPUMVHANA'Y PENYBINUW CPBUNIN

4.1. NHCTUTYLMOH&JTHU OKBUP — TPEHYTHO CcTake

3aKoHOM O opraHusaumju U HagnexHocTn ApPXaBHUX opraHa 3a 60pby npoTus
BMCOKOTEXHO/IOLLKOr KpMuHasnia u3 2005. rognHe, ocHoBaHo je NMocebHO oferbene 3a
60pOy NPOTMB BUCOKOTEXHOJOWKOr KpuMuHana (MocebHOo TyXMnawTBo), Y OKBUPY
Buwer jaBHOr TyxunawTsa y beorpagy. OBO oferbere HaA/IEXHO je 3a KPUBUYHO
rOlere yurHunaua KpUuBMYHUX Aena BUCOKOTEXHOSOLWKOr KpUMUMHaNa u HagnexHo je ga
noctyna Ha uenoj Teputopuju Penybnuke Cpbuje. CxogHo ogpenbama HaBepneHor
3aKOHa, 3a nocTynawe y npeaMeTumMa BUCOKOTEXHOJ/OLWKOr KpMMUHAaNa HagnexaH je
Buwwn cyn y Beorpagy 3a Teputopujy Penybnuke Cpbuje, a 3a oanyumBare y Apyrom
CTeneHy HagnexaH je AnenaunoHu cyq y beorpaay. TpeHyTHO y Noce6HOM TyXunawTsy,
Kojum pykoBogm MocebHU Tyxunad, pacrnopeheHa cy 4YeTupu 3aMeHuKa jaBHOr TyXxuoua,
ABa BYLLA TyXunadka capagHuka, jefaH TyXunadku capajHuk U fsa afMUHUCTPaTMBHA
pagHuka. O6y4YeHOCT je Ha 3aBMAHOM HMBOY Ca TeHAEHLMjOM KOHCTaATHOr ycaBplUaBaha,
Koje ce ornega y KOHTUHyMpaHuMm noxahawbvma crneunjaiMcTuykmx nporpama obyka
3aMeHuKa jaBHOr TyXuoua 1 TYXXunadkmx nomohHuka.

Takohe, oapeabom 3akoHa 0 opraHu3aumjy U HaOJ/1IeXXHOCTU OpPXaBHUX OpraHa 3a
60pby NPOTUB BMCOKOTEXHOOLIKOI KPpUMUHANA, Y OKBUPY MMHUCTaApCTBa YHYTpaLlHNX
nocnosa (MYM), npegsuheHo je copmupawse cniyxbe 3a 6opby npoTus
BMCOKOTEXHOJIOLWKOI KpMMMHana Koja noctyna no Hasio3uMa [locebHor Tyxuoua 3a
BMCOKOTEXHOLLKN KpUMUHaU/T. Y MUHUCTApCTBY YHyTpalwkKX MnocnoBa je ¢opMupaHo

24



Opferbewe 3a 60pby MPOTUB BUCOKOTEXHOJOLLKOI KpUMMHaUIA Koja je noctavia jefuHa
crneuvjanimoBaHa jeanHuya MYTT 3agyxeHa 3a KpvBMYHA [fefla  BUCOKOTEXHOJIOLLKOr
KpuMmnHaia. OBO ofesbere NocTyna no 3axreBuma HagnexHor Operberwa 3a 60pby
NPOTMB BMCOKOTEXHOJIOLKOI KpuMUHana Bwuwer jaBHOr TyxwunawTsa y beorpagy, koje
pyKOBOAM NpeaucTpakHUM MOCTYNKOM Yy OBUM npeameTuma, anv 360r npupoge nocna,
OBO ofie/betbe MocTyna M Mo 3axTeBMma Apyrux Tyxunawrtasa y Peny6nuum Cpbuju,
nocebHo TyxuiawTBa 3a OpraHM3oBaHVW KpPUMUHa/, Te akTMBHO MpyXa onepaTuBHO-
TEXHWYKY MOAPLUKY APYTUM NOAWLM|CKMM jeAuMHuLama, npe ceera ojesbewnuma y cactaBy
CBINOK. Opersene ce 6aBu cnpevyaBakbeM CBUX 06/IMKA KPMBUYHUX Aena u3 o6nactu
6e36eHOCTN payvyHapCKMX nojartaka, CEeKCyaslHe ekcnjoatauuje Aeue Ha WHTEpPHETY
(oeuvja  nopHorpadwmja), Kpluewa npaBa WHTENEKTyaslHe CBOjJMHE Ha  MHTEPHETY
(codbTBEpCKA nUpartepuja, oMnMcka U My3udka nuparepuja), TProBuHe Ha WHTEPHETY,
NHTepHeT 6aHKapCcTBa, NpeBapa 1 3/10ynoTpeba nnaTHUX KapTuua Ha MHTEPHETY, Wnpera
WTETHNX W HeAO3BO/bEHMX cagpxaja (pacHe, Bepcke W HauMOHa/lHe MpPXHe,
nponarnparwe Tepopusma 1 KCeHopobuje), yrpoxkaBarwe CUrypHOCTU nyTem VIHTepHeTa u
ap. Operberwe 3a 60pby NPOTMB BUCOKOTEXHO/IOWKOr KpMUHaNa, of, popmmpana 2007.
roguHe Ao cpeguHe jyHa 2018. roguHe, y CBOM cacTaBy MMasio je ABa ofceka: Ofcek 3a
cy3bujarbe efIeKTPOHCKOr KpuMunHania u Opfcek 3a cys3bujame KpumuHana y obsiactu
NHTEeNeKTyasIHe CBOjuHe. AKTOM O cuctemartmsaunju npeasuheHo je chopmupare nopepg
HaBefeHuX jow paBa oaceka M 10 Ofcek 3a cy3bujarbe HeL03BO/bEHUX M LUTETHUX
cagpxaja Ha vHTepHeTy un Ofcek 3a cy3bujarwe 3/10ynoTpeba y ob6nactv enekTpoHcke
TProBvHE, €efIeKTPOHCKOr 6GaHkapcTBa M NaTHUX KapTuua Ha WHTepHeTy. YjedHo je
NPOMerEH Ha3nB ofesrbera y Oferbere 3a cy3bujatbe BUCOKOTEXHOOLKON KpUMuUHana 'y
KOMe je cuctemMaTtn3oBaHo 22 pagHa mecta

Y okBupy MwuHMCTapCTBa YHyTpalwwwux nocnosa, Cekropa 3a aHaIuTuky,
Te/leKOMyHuKauoHe n nHdpopmaunoHe TexHosiornje oopmmupan je LieHTap 3a pearosame
Ha Hanage Ha umHdopmaynoHn cuctem (LLEPT) koju, namehy octanor, obasrba cnegehe
nocsioBe: CTa/IHO NpuKyn/bake MHopmaumja 0 HOBUM 06e36eAHOCHMM npobnemuma u
Mepama 3alWTuTe, uAeHTUUKaumja KpuTuyHe WHopmaumoHe WHPacTpyKType Yy
MuHucTapcTBy, npeanarake Mepa 3a 3aWTUTy  KPUTUYHE  MHJ)opMaunoHe
NHpaCTPYKType, aHannia 3axTeBa koje Tpeba ga MCnyHM WHAOPMaUMOHW CUCTEM
MuHucTapcTBa yHyTpallkMX NocnoBa 3a NoBe3nBake Ha MHjopmMaunoHe cucteme EY,
capagHta M pasmeHa MHgopmauuja ca HaumoHanHum LIEPT, LIEPT tumoBuma apyrux
OpXaBHUX MHCTUTYUMja n mehyHapogHum LIEPT TumoBuMa, npeBeHTUBHO pearoBare Yy
Cnyyajy noTeHUujasiHe OnacHoCcTU nNo  WHopmauuMoHn cuctem  MwuHucTapcTea
YHyTpalwHnx nocnosa, nomoh y caHupawy nocneguua Hanaga Ha WHGOpMauMoHu
cuctem MuHMCTapcTBa yHyTpalwmwux nocsosa. UEPT npegy3uma cBe mepe M NOCTynke
NPOTMB MNOYMHMOLA Hanaja ca VIHTepHeTa Kpo3 capagwy ca Ogerbewem 3a cy3buvjarbe
BMCOKOTEXHO/IOLWKOI  KpUMMHaNa, Ynpase KPUMUHA/IMCTUYKE nonuvumje, Yy Uuby
npukyrn/bara AoKymeHTauumje n obesbehera [okasa 3a nokpetakwe MocTynka MnpoTus
noynmHuoua Hanaga Koju cy HeonxogHu [locebHOM jaBHOM  TyxunawTtey 3a
BMCOKOTEXHO/OLWKA KPUMUHa, pagu nogHOLleHa KPUBMYHMX MpujaBa U NokpeTakwa
nocTynka npes cyaom fga 6u ce 3aKOHCKM WUCNOWTOBAO T3B. JlaHay, HazgpeheHocTu
nocTojatba KPUBMYHUX Aena yunkweHux y cajéep npoctopy - CHAIN OF CUSTODY, Tj.
naHaw, Kpetara foKasa, OAHOCHO HeNnpekuHyT faHaL, Koju omoryhasa npahewe kpeTawa
[OKa3HOor mMarepujasia of, TpeHyTka kaga je npoHaheH, 1 To Kpo3 obpasay-ghopmMynap Koju
caZipXXv XpOHOJOLLKe nojartke O AaTyMmy, /1LY KOje je PpyKOBaUsl1O 40Ka30M U eBEeHTYas/THUM
npoMeHama uav pajwama Koje cy HacTynusie y Be3u ca UCTUM TOKOM [0Ka3HOr MocTynka
(HNp. npeHoc, MecTo 4vyBawa, aHamsa u Ap.), a y CBpXy ynotpebe gokasa y CyACcKoM
MOCTYKY.
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Y uuwby uWHOBMpawa cucTemMa noauumjcKor obpasoBarba, KpuMUHaNIMCTUYKO-
NOMIMLMCKN YHUBEP3UTET je Yy OKBUPY AenapTmaHa PadvyHapcTBa M uHopmaTuke, y
capafrun ca MUHUCTApCTBOM YHYyTpallkUX NOC/A0Ba, akpeauToBao CTyamjcke nporpame
Ha cBa TpU HMBOA CTyaMmja Koju cTBapajy ycnoBe 3a ob6pasoBame Yy obnactuma
CynpoTCTaB/baka BUCOKO-TEXHOIOWKOM KpUMUHaNY U nHgopmatmyke 6e36e4HOCTU, Kao
1 3a Hay4YyHa UCTpaxmnesara y Tum obnactmma.

3HauajHy ynory y oBoj obnactu umajy HapogHa 6aHka Cpbuje m MuHMUCTapcTBO
TproBuHe, Typmusma n TesiekoMyHukauuja (MTTT). HapogHa 6aHka Cpbuje HagnexHa je 3a
KOHTPO/Y, OAHOCHO HaA30p WHM(OpPMaLMOHO-KOMYHUKALMOHUX cuUCTEMA (OUHAHCUjCKUX
WHCTUTYUMja Koje Cy Nnoj HEHWM HaA30pOM. MUHUCTaApCTBO TProBWHe, Typusma W
TeNeKOMyHMKaumja je Hag/exHu opraH 3a WHgopmaunoHy 6e36e4HOCT, OAHOCHO
6e36eaHocT VIKT cuctema of noce6Hor 3Havaja y Penyonuum Cpbuju. Y Bpliewy oBe
HagnexHoctn MTTT ob6aBsrba crnegehe nocnose: nspaga nponuca n ctparervja y obnactu
NHbopMaumoHe 6e36eHOCTH; MHCNEeKUMjCkn Hapl3op Hag pagom WKT cuctema of
nocebHor 3Hadyaja; npuma obaBellTewa O WHUMOEHTMMA KOjU 3HauajHO Yrpoxasajy
6e36enHocT VIKT cuctema og, nocebHOr 3Havaja 1 npegysnma Mepe y cknagy ca 3akoHOM,
y capagty ca MMHMCTapCTBOM YHYTpallHMX MOCNoBa M TYXWNalwTBOM; CNpoBOAU
MehyHapogHy capagwy y ob6nactu uHopmaunoHe 6e3bepHocTn. debpyapa 2017.
roguHe MTTT je, y cknafy ca Ypenoom o 6e36e4HOCTU 1 3alTUTU Aeue npu Kopuwhery
NHPOPMaLMOHO-KOMYHNKaLMOHUX TexHonornja (,Cnyx6eHn rnacHuk PC”, 6poj 61/16),
OCHOBa/I0 HaLUMOHa/IHN KOHTaKT LieHTap 3a 6e36eHOoCT Aele Ha UHTepHeTy 19833
MyTem HaunoHa/lHOT KOHTaKT LeHTpa BplUM ce caBeToBakwe M omoryhasa ce npujem
npujaBa LUTETHOr, HENPUMEPEHOr U HeslerasiHor cajpXaja U noHawara Ha WUHTEpHeTy,
OOHOCHO YrpOXEeHOCTM WuHTepeca W npaBa pfeue, TeeOHCKUM MNyTemM U NyTem
eNeKTpPoHCKor obpacua Ha Beb6 cajTy. Y cknagy ca unaHom 11. ctaB 6. 3akoHa O
NHpopmMaLMoHO] 6e36edHOCTH, Y cnyyajy aa je mHumaeHT y VKT cuctemy of noce6Hor
3Havaja NoBe3aH ca M3BpLUEHEM KPUBUYHMX Aena Koja Ce ToHe Mo CYX6eHoj OY>XXHOCTH,
MuHMCTApCTBO O TOMe ob6aBellTaBa HaA/I€XHO jaBHO TyXunawTBO, O[HOCHO
MUHUCTaAPCTBO HaA/IEXHO 3a YHYTpallHe MNoc/oBe.

Vimajyhn y Buay notpeby 3a nojayaHom KOHTPOSIOM pobe Koja ce Hapyuyje, O4HOCHO
npogaje nyTeM MHTEPHETA, YNpaBa uapuHa, y okBupy MuHuctapctsa omHaHcuja, pagn Ha
ycrnoctaB/baky yc/oBa 3a opmupane jeguHuue Cajoep uapvHa, Koja 61 ce akTUBHO
6opunia NpPoTMB BMCOKOTEXHOMOLLKOI KpMMUHANa, ca UA/beM naeHTudmukauunje gena koja
CYy Y CYNpPOTHOCTWM Ca LapVHCKMM MponucrMma Ha WHTepHeTy. Y cknony lMnaHa passoja
LuapuvHcke cnyxbe, kao u opgrosapajyher AKUMOHOr nfaHa, HaBogu ce ob6aBes3a
dhopmupara ofrosapajyhe opraHusaunoHe jeguHuue y okBupy Cektopa 3a KOHTpOsy
NpYMeEHe LapuHCKUX nponuca Koja 6y ce MUCK/byunBO GaBuna NUTakem T3B. ,MNerasHe
WHTEPHET TProBMHe", LWTO je 1 HaBefeHo Y MNnaHy pa3Boja LapuHcke ciyxbe 3a nepuos
2017-2020. rognHe wn AKUMOHOr nnaHa 3a cnposohewe HaBegeHor [laHa pasBoja.
Takohe, YnpaBa 3a cnpevyaBane npara HOBLA je opraH ynpase y cacTaBy MUHACTapcTBa
Hag/1IeXHor 3a nocnose uHaHcKMja. YnpaeBa o6aB/ba (PUHAHCKjCKO-MHGOpMaLnoHe
nocsioBe: npukynsba, obpahyje, aHam3npa W npocnehyje Hag/eXHUM opraHuma
NHpopMauuje, nogaTke U OOKyMeHTauujy Kojy npubassba y ckiafy ca OBUM 3aKOHOM U
BpLUM Opyre MNocnoBe Koju ce Of4HOCe Ha CcrnpevyaBatbe M OTKpUBake npaka HoBLa U
(hvHaHCcupawa TepopuM3aMa Yy Ccknagy ca 3akoHoM. AkO y Be3n ca ogpeheHum
TpaHcakumjama unn nuuMma nocToje OCHOBM CyMHe fa ce paan O Mnpaky HOBLUA,
hrHaHCcupawy Tepopu3ma Uan NPeTxXo4HOM KPUBMYHOM Aeny, YnpaBa 3a cnpevyaBahe
nparba HOBLA MOXe 3anovyeTu nocTynak npukyn/bara nogaraka, uHgopmauunja u

'® http://www.pametnoi bezbedno.gov.rs/rs-lat/kontakt-centar
26



[OKyMeHTaumje y ckiagy ca OBMM 3aKOHOM, Kao W WU3BPLWUUTK Apyre pajke U Mepe u3
CBOje HaA/1eXHOCTU 1 Ha OCHOBY MUCMeEHe 1 06pasfnoXeHe MHUUmMjaTBe Haa/exHor cyaa
M TyxunawTtea, MuHMCTapcTBa YHyTpawwux nocnosa, be3beaHOCHO-MHOPMATUBHE
areHymnje, BojHobGe3befHOCHe areHuuwje, lNopecke ynpase, Ynpase uapuHa, HapopgHe
b6aHke Cpobuje, Komuncuje 3a xapTuvje of BpeAHOCTU, HAANEXHMX UHCNeKuunja n apxXaBHUX
opraHa Hag/1eXHVX 3a ApXaBHY peBu3njy n 6opby npotvB kopynuuje. AkO y Besu ca
ogpeheHnm TpaHcakuMjama MnocToje OCHOBW CyMb€ [a ce paauM O Mnpaky HOBUA,
dnHaHCpaky TepopuamMa UAn NPEeTXOAHOM KPUBUYHOM AENY, APXaBHM OpraHu Mory aa
Tpaxe o4 Ynpase nogatke n mHdopmauuje noTpebHe 3a [AoKasvBahe TUX KPUBUYHUX
aena.

Y MwuH/CTapCTBY MNpPOCBETE, Hayke W TEXHONOLWKOr pas3Boja, MociefHom
cuctemaTtmsaunjomMm pagHux mecta oopmupaH je Cektop 3a gurutanusaunjy y npoceetn u
Hayun. OBaj CEKTOp 4MHe TpU HMXEe opraHuMsaumoHe jeguHuue: Fpyna 3a e-npocsBety,
Mpyna 3a e-Hayky u pyna 3a gurutanusauujy y obpasoBawby (04 Mo TpyU ApXaBHa
cnyx6eHuka). MNMopen osor cektopa, y CekpeTapujaty MuHucTapcTsa noctoju pyna 3a
oApXaBare KBamTeTa y MHTEPHO] Mpexn padvyHapa (Tpu ApXaBHa CNyX6eHuka), kao U
pagHa MecTa 3a MHghopMaTUYKe NOC/I0BE Y HEKMM LLKOICKUM ynpaBama. Kaga je y nutary
cnpeyaBatbe Hacuba (na u 3n10ynotpeba MHOopPMaLMOHO-KOMYHUKALMOHUX TEXHO0IMja),
Tpu ocobe cy 3afyXKeHe 3a 3aWTUTy Of Hacu/ba y 06pa30BHO BaCMUTHUM CUCTEMY,
OOHOCHO Y MuHUCTApCTBY M Y OKBMPY Tora ce Takohe 6ase oBom obnawhy. MogpLuky
npyxajy u NPOCBETHM CaBETHULM N3 LLKOJICKMX ynpaBsa.

Be3begHocHO-MHbopmaTuBHa areHuymja (BWA) y cknagy ca 3akoHOM O
Be3beHOCHO-MHhOpMaTUBHO] areHumju obass/ba NOC/I0BE KOjU Ce OfHOCE Ha: 3aluTuTy
6e36enHocTn Penybnvke Cpbuje n oTKpBare 1 cripeyaBare Ae/1aTHOCTU YCMePEHNX Ha
nogpusawe WM  pywewe YctaBom yTBpheHor nopetka Penyb6nvke Cpbuje;
NcTpaxmeawe, NpuKyn/bake, 06paay 1 npoueHy 6e3begHocHO-06aBeLwTajHUX nojgartaka u
casHawa 0f, 3Ha4daja 3a 6e3b6egHocT Penybnuke Cpbuje n mHdopMmncakwe Haa/1exHUX
OPXaBHMX opraHa O TuM nogauuma. Tepopusam W  OpraHM30BaHU KpUMUHaN
npeacrtas/bajy 3HauyajHy npeTkwy No HaunoHasiHy 6e36eHOCT, NocebHO ako ce Kao 06jekT
NN CPeACTBO M3BPLUEHA jaB/bajy padvyHapu, padyHapCKy CUCTEMU, pavyyHapcke Mpexe,
payyHapcku nogauu, Kao M HUXOBW NPOU3BOAM Y MaTepujasIHOM WU e/IeKTPOHCKOM
cmucny. Ocum  Tepopu3ma W opraHusoBaHor KpumuHana, BWA je HagnexHa 3a
CynpoTCTaB/bakbe W CBUM APYrMM BpcTama BUCOKOTEXHOJIOWKOr KpUMWHana, ako cy
HEeroBe nocneguue Takee npupoge fga Mory gecrtabunmisoBatu HaumoHanHy 6e36egHOCT
HMpP. KPO3 yrpoXasare yCTaBHOr, EKOHOMCKOT U1 MOHETapHOr cucTema.

CynpoTtcTtaB/batbe HaBefeHuM 6e36eHOCHUM MpeTHhama Bplue onepaTuBHU
pagHUUM Koju cy pacnopeheHu y opraHusaumoHe jeguHuue 3a CynpoTcTaB/bakbe CBUM
BMAOBMMa Tepopu3Ma, OpraHvM3oBaHOr KpuMMUHasla W KpUMUHaMa Koju  yrpoxasa
HaunoHasiHy 6e36efHOCT, Tako fa Huje moryhe oapeguTty 6poj, CTPYKTYpY U 06yyYeHOoCT
3anocneHunx y BUA camo 3a oy o6s1acT. NotpebHo je nctahu ga 3akoH 0 opraHmsaumjn u
HaZ/NIeXHOCTN ApXaBHUX opraHa 3a 60pby NPOTUB BUCOKOTEXHOJIOLIKOI KpUMUHAaNa Huje
npenosHao be3b6eAHOCHO-UH(OPMATMBHY areHuujy Kao jefgHy of MHCTUTyuuMja Koja ce
6aBu cynpoctaB/batbeM 0BOj BPCTU KPUMUHAA, Mako je 3a TO Haj/ieXxHa Nno 3akoHy o
Be36eHOCHO- MH(POPMATMBHO] areHumju.

BojHoGe3begHOoCHa areHuvja Yy cCknagy ca 3akoHOM ob6aB/ba nocsioBe
6e36eHOCHe 1 KOHTpaobaselUTajHe 3awTuTe MuHUcTapcTea ogopaHe u Bojcke Cpbuje n
y OKBMpPY MCTE, NOC/I0BE OTKpUBaH-a, CrpevaBara 1 JokasvBarka KpUBMYHMX Aesia NpoTuB
6e36eHOCTN padvyHapckux nopaTtaka. BojHo6e3begHocHa areHuuwja je osnawheHa ga
crnposoan 6e36eaHocHy 3awTtuty MKT cuctema. Mopepn HasegeHor, BojHob6e3begHocHa
areHymja je osnawheHa 3a OTKpuBake, npahewe K oHemoryhaBawe YHyTpallker u
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mehyHapogHor Tepopusma, ekcTpemMusma W Opyrux 06/siMKa OopraHn3oBaHOr Hacu/ba
yCMepeHnx npotuB MuHucTapctBa opfoépaHe u Bojcke Cpbuje; OAHOCHO OTKpUBA,
nCcTpaxyje W Npukyn/ba [Aokase 3a KpUMBMYHA fOena  MpoTMB YyCTaBHOr ypehewa u
6e36eanHocTn Penybnvnke Cpbuje, KpyBMYHA Aena NpoTMB YOBEYHOCTM U Apyrux gobapa
3awTuheHnx MehyHapoAHVM MpaBoOM, KpMBMYHA [ena OpraHM3oBaHOr KpumMuHana,
KPMBMYHO A€e/10 Nnpake HOoBLUA Kao M KpMBUYHA Aena kopynuuje (3noynotpeba cnyxbeHor
nonoxaja, TProBuHa yTuuajeM, npumarbe MuTa U JaBake MUTa) U ako HUCY pesynTtar
JenoBara OpraHvu3oBaHe KpYMWHasiHe rpyne, yHyTap MuHuctapctea oabpaHe u Bojcke
Cpbuje. OBe nocnose, KOHKpPETHO, Bpwe osnawheHa cnyxbéeHa nuua pacnopeheHa y
opraHu3aumoH1MMm jeanHnuama BojHob6e3beaHoCHe areHumje, npeMa akty o hopmaumjn.

PerynatopHa areHumwja 3a efleKTPOHCKe KOMYyHMKauuje W nowTaHcke ycnyre
(PATEJ), ocHoBaHa 3aKOHOM O e/1eKTPOHCKMM KOMYHMKaunjama, je perynartopHo Teso y
061acTn eNneKTPOHCKMUX KOMYHMKauuja W MOWTaHCKMX YCyra, HaanexHa je, u3mehy
ocTas1or, 3a capafty ca perynatopHuMm 1 CTpy4yHUM TesiMma gpxasa ynaHvua EBponcke
YHVje W Opyrux ApxaBa pagnm ycarnawlasarba fnpakce, npumeHe nponuca us obnactu
€NeKTPOHCKMX KOMYHMKaumja n MoAcTMUaka pasBoja NPEeKorpaHnYyHuUX esiekTPOHCKUX
KOMYyHMKaUMOHMX Mpexa W ycnyra. Takohe, y4yecTByje y pagy MehyHapogHux
opraHusauuyja u WHCTUTYUMja Yy 06/1aCTU  e/IEKTPOHCKMX KOMYHMKauuja y CBOjCTBY
HaUMOHa/THOr perynaTopHor Tesla y 061acTn eNekTPOHCKNX KOMyHUKauumja. CTynakem Ha
cHary ” noyeTtkom npumeHe 3akoHa O MHpopmaumoHoj 6e36enHOCTN yTBPhHEHO je aa je
PATEJ1 HagnexaH 3a koopauHauujy M n3BpliaBare nocnosa HauvoHasHOr ueHTpa 3a
npeseHunjy 6e36egHoCHNX pusmnka y MUKT cuctemmma (HaumoHanHu LLIEPT).

Oppepnbom uynaHa 31. 3akoHa O MUHUCTapCTBMMa MponucaHo je ga 3aBog 3a
NHTenekTyasiHy cBojuHy (3MIC) obaBsrba CTpy4yHe MOcC/oBe M MOC/I0OBe ApXaBHe yrnpase
KOjU ce OAHOCEe Ha: MaTeHT U Masy NaTeHT, XWr, An3ajH, 03HaKy reorpad)ckor nopekna,
Tonorpadomjy MHTErpucaHor Kkofa, ayTopCcko MpaBo M cpogHa npasa; nNpUMeHy
MehyHapogHuNX yroBopa 13 061acTu 3aliTuTe UHTENEKTyasTHe CBOJUHE U NpeAcTaB/bakbe 1
3actynakbe WHTepeca Penybnuke Cpbuje y cneuyuwjasimzoBaHum MehyHapogHUM
opraHusauuvjama 3a 3aluTUTy MHTENIEeKTyasiHe CBOjUHE; HaA30p Hapg pajoM opraHusauumja
3a KOMEKTVBHO OCTBapuBake ayTOpPCKOr npaBa W CPOAHMX MNpasa; pas3Boj y ob6sactu
3alWTuUTe WHTENeKTyaslHe CBOjMHE; WHAJ)OpPMauMoHO-06pa3oBHE MnocAoBe Yy o061acTu
3alTuUTe MHTEeNeKTyalHe CBOjMHE, Kao 1 Apyre nocnose ogpeheHe 3akoHOM. MNpegnarawe
nponuca n3 o6nactu 3awWwTuTe U NpoMeTa WHTEeNeKTyaslHe CBOJUHEe Yy [OEeNOoKpyry je
MuHUCTapcTBa NPOCBETE, Hayke U TEXHOMOLWKOr pasBoja, Kao M BplUewe Hagszopa Hapg
pagomMm 3aBofa 3a UHTesiIeKTyasiHy CBOjMHY. 3aBoj capahyje ca pas/iMunuTuM ApXaBHUM
opraHMMma HagJ/ieXxHUM 3a erkacHO crnpoBohewe npaBa MHTENEeKTyas/IHe CBOjMHE KPO3
pag KoopamHauuMoHor Tena 3a eduKacHy 3aWwTuTy MpaBa WHTesieKTyaslHe CBOjUHE Yy
Peny6nnun Cpbujn, koje je ocHoBaHo Opasiykom Bnapge (,Cnyx6eHu rnacHuk PC”, 6poj
121/14), ka0 n KpO3 paj Tpu pagHe rpyne koje je ocopMuio OBO Teno. 3agarak
KoopguHaumoHor Tena 3a edukacHy 3allTuTy npaBa WHTENeKTyaslHe CBOjuHe Yy
Peny6nunuun Cpbuju je ga, Ha Nosby onepatvBHE 3alTUTE Nnpasa UHTeNeKTyasIHe CBOjUHe,
npaTy u ycmepasa nojefuHe nocsiose 13 Aefiokpyra BrLle opraHa ApxaBHe ynpase paau
o6e3behnBana erkacHe 3aliTUTe npasa UHTENIEKTYasTHE CBOjUHE.

Ynora MpuepeaHe komope Cpb6uje (MKC) y 60pbu NpOTMB BUCOKOTEXHOMOLLKOT
KpMMUHaNa CBOAM Ce Ha efykauuvjy npvBpegHvka, Kao M Ha MOBPEMEHO NPUKYN/bake
nHgopMmaumja 0 MHUMAEHTMMA, Kao W HMXO0Ba aHaM3a W yTuuaj Ha Moc/ioBawe.
Pa3smartpa ce yBohewe TumMa koju 61 ce nepMaHeHTHO 6aBMO OBOM NPO6/ieMaTUKOM.

Yapyxewe 6aHaka Cpouje (YBEC) okynsba cBe 6aHKe koje nocsyjy Ha Teputopuju
Peny6nunke Cpbuje, 6aHke y Yapyxewy opMmupajy cTydyHe oabope npeko Kojux ce 6ase
pasnuuntum obnactMma 13 CBOr nocsioBamwa. Oa6op 3a 6e36e4HOCT Koju (DYHKLMOHMLLIE
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npu Yapyxewy 6aHka Cpbuje okyrnsba npefcrtaBHuke BehvHe 6GaHka koju ce 6Gase
nocnosuma 6e36enHoCcTn (MHpopMaLmoHe, OU3NYKO TEXHUYKE, NPeBeHLMjOM npesBapa u
ap.). MehycobHom capafH0M Kao 1 ycrocTaB/babeM capafte ca ApXaBHUM opraHmma
13 06/1aCTU BMCOKOTEXHOMOLLKOr KpMuHania Of6op Aenyje NpeBeHTUBHO U PeakTUBHO Y
60p6un NPOTUB BUCOKOTEXHOOLLKOI KpUMUHANA.

4.2. Capaarba OpXaBHMX opraHa y oOkBupy 60p6e MpoTUB BUCOKOTEXHOJIOLLKOT
KpUMnHana

CXo4HO 3aKOHVMKY O KPUBWMYHOM MNOCTYMKY, CBWM OpraHu KoOju Yy4ecTByjy VY
NPeAnCTPaXHOM MOCTYMNKY AY)XHW Cy [a O CBakoj pafru npefys3etoj y Un/by OTKpuBaha
KPVMBUYHOT fena uan npoHasiaxerwa OCyMibUYeHOr ob6aBecTe HaaNeXHOr jaBHOr TyXxuoua.
Monuumnja n Apyrv ApXXaBHU OpraHn HaL/1IeXHU 3a OTKPUBaHe KPUBUYHUX Aena AYXHWU cy
[Aa rnocTyne no cBakOM 3axTeBYy HaAJ/IEXHOT jaBHOTI TyXuoua.

Y Be3n npedysnmMaka KPUBWYHOI TOHEHA YYMHWIALA KPUBUMYHUX  Aena
BMCOKOTEXHOJTOLLKOI KpUMMHaNa, NMocebHo TYXXMNalTBO 3a BUCOKOTEXHO/IOLWKM KpUMUHAN
HajBehun Oeo capaghe ocTBapyje ca MMHUCTApPCTBOM YHyTpallkwuKx nocsiosa, Cnyxo6om 3a
6opby npoTunB OpraHn3oBaHor KpumuHana, Operberwem 3a cy3bnjame
BMCOKOTEXHOJIOLLKOI KpuMKUHana, ca Cnyxo60oM 3a cneumjasiHe UCTpaxxHe MeTode Koja ce
ornefa y MpoHanaxewy [okasa Be3aHUMX 3a UM3BpLUEeHe KPUBUYHUX — Aena
BMCOKOTEXHOJIOLLKOI KpUMUHaU1a, a U3y3eTHa capajra je octBapeHa u ca OferbereM 3a
jaBHU pen n mup, Monuuumjcke ynpase 3a rpag beorpag. Peny6inyko jaBHO Ty)XMnawTso U
MocebHO TyXMNawTBO 3a BWCOKOTEXHOJIOWKN KPUMWHAN OCTBapyjy capaghy ca
MUWHUCTApCTBOM TProBUHE, Typr3Ma ¥ TeflekOMyHUKaLmja y Be3u ca npumeHom Ypenobe o
6e3begHOCTM M 3aWTUTM Adeue npu  Kopuwhekwy WHGOPMAaLNOHO-KOMYHMKALMOHNX
TEXHO/OrMja Koja je goHeta y jyHy 2016. rogMHe v HauMoHasIHAM KOHTaKT LEHTPOM 3a
6e36eHOCT AeLe Ha NHTEPHETY.

Operbetbe 3a cy3bujarbe BUCOKOTEXHOJIOLLKOr KpMMMHasla 3HavajaH [eo0 CBOjuX
aKTMBHOCTU CMNpPOBOAM Y capafhwy ca TyXuiawTBOM 3a OpraHu3oBaHU KpuMuHal. Y
nepvogy op 2008. roguHe [0 AaHac, OBO OAe/beHE je CNpoBeNno YKYNHO ocam
camocTa/THUX onepaTuBHUX obpaga. Y OKBMpY jedHe of onepaTuUBHWX obpaga, No NpBuU
nyT y Peny6nuun Cpbuju je noTnnucaH YroBop O OCHMBawy 3ajeHNYKOr UCTPaXHOr Tuma
namehy Penybnuke Cpbuje n KparbeBuHe XonaHauje. Operbewe je y UCTOM nepuoay
noctynano no sehem 6pojy 3amonHuua 3a MehyHapoaHy npasHy nomoh TyxunawTsa 3a
OpraHn3oBaHn KpuMMWHan u TO y MehyHapogHum ornepauvjama ,Rico” n ,Bug Byte” ca
amepuukum @B, no 3amonHum PN y Be3n mehyHapogHor Kpujymyapera opyxja, Te y
onepauujn LATNAHTUC” (HeneranHo
,on-line” knahewe) Kog Koje je MpeaucTpaxHy nocTynak 3anoyesio TyxuiawTsBo 3a
opraHvM3oBaHy KpUMUHaUT, ann je CyAcku noctynak BoheH npeg Buwum cygom y Beorpaay,
a ONTYXHuULY je 3acTynano MNMoce6HO TYXMIaLlTBO 38 BUCOKOTEXHO/OLLUKN KpUMUHAIT.

Mopepn 0BUX caMOCTa/THUX akTUBHOCTU, Oferbere je yyecTsoBasio y Behem 6pojy
onepaTuBHMX obpaga Cnyxbe 3a 60pby NPOTUB OpraHn3oBaHOr KpuMuHana, npyxajyhu
onepaTtvBHY U TEXHWYKY NOAPLUKY ApYyrMM oferbewuma. CnpoBefeHo je npeko 25
onepaTuBHUX 06paga, Mehy Kojuma cy 1 Heke o Hajpehux onepatuBHMx obpaga Cnyxbe.

Pagn edhukacHe koopavHauuvje W capajhe [OpXaBHUX opraHa y o6nactu
nHpopmaumoHe 6e3begHocT, Bnaga je obpasoBana Tesio 3a KoopauHauujy nocnosa
nHgopmaLmoHe 6e36e4HOCTH, KOjUM Npeacefasa nNpeacTaBHMK MUHUCTapcTBa TproBuHe,
TypusmMa W TeflekOMyHuKaumja, a Yy HEroBoM pajy Y4yecTByjy nNpeacTaBHULM
MUHUCTapCTaBa HaL/IeXHUX 3a MNoc/ioBe ofbpaHe, YHyTpalwhuX MOoCnoBa, CMNoSbHUX
nocsioesa, npaege, npeacTaBHUAUM cnyxbu 6e36egHocTn, KaHuenapmje CaseTa 3a
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HalmoHasHy 6e36eHOCT 1 3alITUTY TajHUX nogartaka, eHepasHor cekpeTapujata Bnaje,
KaHuenapvje 3a WH(popmauuoHe TexHOsorvje 1M eneKkTpoHcKy ynpasy v HaumoHanHor
LIEPT.

CxogHo Ognyum o obpasoBakwy Tena 3a KoopAvHauujy nocsiosa MHopmaumoHe
6e36eanHocTn (,CnyxéeHun rnacHnk PC”, 6p. 24/16, 53/17, 79/17 v 112/17) 3apatak Tena
je pa ocTtBapyje capaghwy nM3Mehy opraHa v ycknahyje obaBrbare nocsiosa y qoyHKUmjn
yHanpehewa unHgopmaunoHe 6e36e4HOCTM, MHUUMPA M NpaTy NPeBEeHTUBHE W Apyre
aKTMBHOCTKN Yy obnactn nHopmaynoHe 6e36egHOCTU, Npeanaxe mepe 3a yHanpehewe
NHpopmaumoHe 6e3begHocTn y Penybnuum Cpbuju, gaje cyrectumje n npeanore Koju ce
ogHOCe Ha npunpemy CcTpaTewknx [AOKymeHarta, MOoA3aKOHCKUX akarta W nosmTuka
NHpopmaumoHe 6e3beaHocTn y Penybnuum Cpbujun n ytBphyje mMehycobHy capafmy Yy
CNyyajy MHUnAeHaTa Koju MOory ga umajy 3HaTtaH yTuuaj Ha HapyllaBarwbe MHdopMmalmoHe
6e36eaHocTn y Penybnuumn Cponju.

Y obnactn 6e36edHOCTV feue Ha WHTEpPHETY, OBO MWHUCTaApCTBO capahyje ca
opraHMMma HagnexHuMm 3a 60pby NpoTMB BMCOKOTEXHOJIOWIKOr KpMuHana. Hauwme,
HaunoHanHn KOHTaKT LeHTap 3a 6e36egHOCT geue Ha uHTepHeTy 19833 (Beb cajT:
www.pametnoibezbedno.gov.rs) BpwuK caBeToBatbe U oOMoryhaesa npujem npujasa
LUTETHOT, HENPUMEPEHOr N HeNerasiHor cagpXxaja M noHawaka Ha MHTEPHETY, OAHOCHO
YIPOXEHOCTM WHTepeca WM npaBa fAeue, TenedOHCKMM MNyTeM W MYTEM e/IEKTPOHCKOr
obpacua Ha Beb cajTy. Y cnyyajy na HaBoau U3 npujase ykasyjy Ha nocTojale KpUBUYHOT
aena, MuHuctapcTeo npocnehyje npujasy pagn gasber nocrynawa Penybsnykom jaBHOM
TY)XUNawTBy U, pagun nHgopmMmrcama, MUMHUCTapCTBY YHYTpaLLHKX MNOC/10Ba.

Ha npegnor MuHucTapcTBa TpProBuHe, Typmsma U TesiekOMyHukauuja Bnaga je
foHena Oanyky o ob6pasoBawy KoopauHauvoHor Tena y o6bnactm 6e36efHOCTU U
3awTute geue npu  kopuwherwy  UMHOPMAaUMOHO-KOMYHUKALMOHUX — TEXHOMoruja
(,Cnyx6eHun rnacHmk PC”, 6poj 9/18) y umjem cactaBy cy npegcraBHMuM MuHucTapcTsa
TProBuHe, Typusma v TefiekoMyHukaumja, MuHucTapcTea 3a paj, 3anol/baBare, bopayka
N coumjanHa nutawa, MuHucTapcTBa 34pass/ba, MuHUCTapCTBa YHYTpallkMX NOCA0Ba,
MuHucTapctBa KynType W uHopmucaka u  MuHUCTapcTBa NPOCBETE, Hayke W
TEXHOJIOWKOr pa3Boja. 3agatak KoopanHaunoHor Tena je aa octeapyje capaghy uamehy
opraHa u ycknahyje ob6aBrbake MnocnoBa y yHKUMjKU yHanpehewa 6e36egHOCTU U
3awTnTe geue npu kopuwhewy MHPOPMaLNOHO-KOMYHUKALMOHUX TEXHO/Iorvja, nHuumpa
N NpaTtu NpeBeHTMBHE N Apyre akTMBHOCTM Yy o6nactn 6e36e4HOCTM U 3alTUTe Aele Ha
NHTEpHETY, npeg/iaxe Mepe 3a yHanpehewe 6e36e4HOCTN 1 3alTUTN Aele Ha MHTEPHETY
n ytBphyje mehycobHy capagmy.

YnpaBsa LapuHa y 0BOj o6nactu capahyje ca MocebHuM TyxunawTBom y nornegy
pasmeHe nogartaka. Takohe, pa3BumjeHa je capafha ca LapUHCKOM agMUHUCTPpaLmjom
®paHuycke n Ayctpuje, Kpo3 uuvje je obyke Ha Temy ,Cyber customs” y aBa HaBpara Beh
npowao Aeo UapuHCKuX cnyxbeHuka. [opepg Tora, YnpaBa UapuHa CBakKOAHEBHO
pasmMemyje nogaTke ca ApPYrM LLapuUHCKMM afMUHUCTpauuMjamMma, Ha OCHOBY MOTMMCaHUX
MefyHapogHux crnopasyma.

Y okBupy notnucaHor MpoTtokona nsmehy MuHMUCTapCTBa YHYTpallHKX Noc/ioBa u
MuHMCTapcTBa NPOCBeTe, Hayke U TEXHOJOLLKOr pa3Boja peasmayje ce npojekat ,OCHOBM
6e36eHOCTU Aele”. Y OKBMPY OBOr NpojekTa 06y4eHn Nonunumjcku cnyxoeHnum peannsyjy
HacTaBy y CBMM 4YETBPTUM U LIECTUM paspefuma OCHOBHMX LUKoMa, a u3mehy octasnor
noce6Ho ce obpahyjy Teme be3begHocT aeue Ha UHTepHeTy. OgpeheHe Teme U3 obnactu
BMCOKOTEXHO/OLLKOr KpMMUHana npunarofeHe cy yspacty feue, a geua ce enykyjy y
obnactuma Kopuwhera NHTepHeTa y Kojuma cy Hajparusuja.

Vmajyhm y Buay HagnexdHoct besbegHOCHO-MHG)OpMaTMBHa areHuuja y oBoOj
o6nacTtu, ocTBapyje capaawy ca [locebHUM operbeweM 3a 60pby npoTus
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BMCOKOTEXHO/OLLKOI KpUMUHana, Buwer jaBHor TyxunawTsa y beorpagy n Cnyx6om 3a
60pby nNpoTMB  oOpraHM3oBaHOr  KpyMuHasila — OpgerbeweM  3a  cysbujame
BMCOKOTEXHOJIOLLKOr KpUMUHana.

BojHo6e36egHOCHa areHuuja y ocTaBpumBarby CBOjUX HaANeXHOCTU capahyje ca
CBUM pefneBaHTHUM [pXaBHUM opraHuma. Pagm ce O 3akoHCKOj obaBesu, Kojy
ycTaHoB/baBa ofgpenba unaHa 3. ctaB 4. 3akoHa O BojHO6e36e4HOCHO] areHuujn u
BojHooGaBelwTajHO] areHUmju npema Kojoj BojHOGe3beaHOCHa areHumja capahyje wu
pasmenyje nogaTke ca Haf/IeXXHUM OpraHvMma, opraHusauuwjama, cnyxéama n Tenmma
Peny6nuke Cpbuje, y ckiagy ca YcTaBOM, 3aKOHOM, APYrMM Mponucuma u OonwTum
aKkTuma, OAHOCHO YyTBpheHom 6e36eAHOCHO-06aBewTajHOM MNOMUTUKOM Penybnvke
Cpbuije.

Op6op 3a 6e36e4HOCT KOju doyHKLMOHMLLE Npu Yapyxewy 6aHaka Cpbuje capahyje
ca HapogHom 6aHkom Cpbuje kao perynatopoMm. ®uMHaHCKHjcke NHCTUTyumje, koje cy VKT
cucTeMn of, NocebHor 3Havaja y cknagy ca 3akoHOM O MHA)OpMauWoHOj 6e36efHoCTH, Y
o6aBesu cy Aa o nHumgeHtuma y KT cuctemuma Koju Mory ga umajy 3HadajaH ytuuaj Ha
HapylaBawe WHgopmaunoHe 6e3begHocTM obaBecTe HapogHy 6aHky Cpbuje. MNopep
pefoBHUX KaHasla KOMYyHVKalumje Ka gpXaBHuM opraHmma, Oa6op je ycnoctaBuo 1 paau
Ha yHanpehewy capaghe ca Ogerbenem 3a cy3bujarbe BUCOKOTEXHOIOLKON KpUMUHanNna
n ToCebHNM TYXMNalWTBOM 3a BUCOKOTEXHOMOWKN KPUMUHAN Yy Uu/by edinKacHe W
npaBOBpPeEMEHE peakuuje Ha pa3nnuute 06/1MKe BUCOKOTEXHOIOLIKOI KpUMUHANA.

4.3. CapagHsa ca cybjekTuma UMBUHOT ApYyLUTBa, CTPYYHOM jaBHOLWhy, Megnjuma v
npuepesom

O6nvun capaghe ca cybjekTMma UMBWIHOT ApywTBa W NPUBPEAOM Cy Ha
3a/10Bo/baBajyheM HMBOY W OCTBapyjy ce Kpo3 notnucuBame ofrosapajyhux yrosopa u
npoTokoNna O capajhwy u3Mehy 3avHTepecoBaHWX CTpaHa, OpraHM30BakeM jaBHUX
pacnpasa O HaupTumMa nponuca, kKao U ogpXaBakeM KOHpepeHuuja, ceMuHapa, obyka,
paavoHnua.

MocebHO TyXnnawTBO NPUIMKOM Cy30Mjarba KPUBUYHUX Aena BUCOKOTEXHO/OLLKON
KpUMUHana nva fobpy capafmwy ca UMBUIHAM APYLWITBOM U MPUBPELOM, a Norotoso ca
6aHKapCKMM CEKTOPOM, WHTEPHET CepBuUC NpoBajaepvma, MOOWNHWM onepartepuma,
MpuBpeaHom komopoMm Cpbuje n beorpaga, meamjckum kyhama, yapyxekwuma Koja
3acTynajy HocuoLe ayTopckmx npasa, HaunoHasiHum LIEPT, a koja ce ornega y pasmeHu
nHdopmaumja, y4yecTBoBareM Yy pajHUM rpynama u OKpyrMM CTOM0BMMA W ApYrum
obnnuMma capaghe, a CcBe Yy UWbY YycrewHe 60pbe nNpoTMB BUCOKOTEXHOJOLLKOT
KpuMUHana.

MotpebHo je uctahm u ga je Penybanyko jaBHO TyXuiawTBo 3akbyumno 2013.
roagvHe MemopaHaym o capafmwu ca PoHgom B92 y umsby peanunsauuje npojekra ,KnnkHu
6e36enHO” LleHTap 3a 6e36enHn nHTepHeT Cpbuja Ha cy3bujary 1 pellaBaky npobnema
HEe3aKOHUTOr, HenpuMepeHor W LWTEeTHOr cajpXaja W HenpuMepeHOor MnoHallawa Ha
WHTEPHETY, Kao M Ha LWupewy WUHpopmaumja o0 HaunHuma 6e3begHor Kopuwhewa
NHTEepHeTa.

Y okBupy npojekta hopmumpaHa je online nnargopma nog HasvsoM HeT naprtona y
UMby aHOHMMHOT MpujaB/buBakba HE3aKOHUTOr cagpXaja Ha WHTepHeTy, Moce6Ho
nckopuwhasara ManoneTHMx Nuua y nopHorpadicke CBpxe, Kao M U3BpPLUEHE APYTnX
KPUBMYHMX Aena nyTemM WHTepHeTa (HMNp. ManTpeTuparwe Yy BUPTYESTHOM CBETY T3B.
cyberbullying). HeT natpona unaH je mehyHapogHe opraHusauuje INHOPE — Internation
Association of Internet Hotlines, koja koopanHuLLIE N NOMaXe paj Mpexe oBakBMX cepBuca
3a npujaBy HenerasHOr cagpXaja Ha UHTEPHETY LUIMPOM CBeTa.
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Mopen HaBefeHe capafwe, Penybnnuko jaBHO TyxunawTteo U [locebHo
TYXWNAWTBO 3a BUCOKOTEXHOJMOLWKN KPUMWH&UT YCMOCTaBuiM Cy capaghy ca
MeflyHapogHOM opraHu3aumjoMm UuBWAHOr Apywtea ,Save the children”, y oksupy
nporpama lNMpaBocyaHe akagemuje 3a n3pagy naaHa n nporpama obyke 3a cyavje v jaBHe
TyXuoue y 06/1acTv BUCOKOTEXHOJIOLIKOT KpUMUHaUTa U 3allTute MaslofieTHUX Nnua Ha
NHTEPHETY. Y ckiaZly ca ycrnocTaB/beHOM capanHomMm, of jaHyapa 2017. roguHe noyene cy
OCHOBHE W HarnpegHe o0Oyke Ha TeMy BMCOKOTEXHOJIOLIKOr KpMMuHana u 6e36efHoCTH
Aeue Ha NIHTepHeTy. Y okBupy npojekTa nspaheH je NMpupy4vHuk 3a cyguje v jaBHe TyxuoLe
Ha TeMmy 3awWTuTe feue O0f, HacWba Ha WHTEpPHeTYy K pa3maTpa ce noTnucuBare
crnopasyma o capafmn ca opraHusaumjom ,Save the children”.

OpraHnsaumnja ,Save the children” je y capagtbun ca MUHUCTApCTBOM TProBUHE,
Typusma 1 TeniekoMyHvkauuja n3paguna Many nyta npeBeHLmje OHAajH U Apyrux obnmnka
Hacu/ba Haf [eLoM Ha WHTepHeTy y Peny6auum Cp6ujn®®, koja npyxa npukas Ao6pux
npakcy u npumepa Apyrux emasba. HaBefeHn AOKyMeHT Takohe faje cmepHuue Ha nyTy
Kojum 6y Peny6nvka Cpbuja Tpebano ga ce kpehe y ogHOCY Ha COMNCTBEHE KanayuTeTe y
OBOM MOJSbY.

Takohe, 26. pgeuembpa 2016. roguHe Peny6sMyko jaBHO  TyXunalwiTBo,
MUWHUCTAPCTBO YHYTpallkbuX MOC/A0Ba, YApyxewe HoBuHapa Cpbuje, HesasBuCHO
yapyxerwe HoBuHapa Cpbuje, Yapyxewe HOBUHapa BojsoguHe, HeszaBUCHO ApyLITBO
HoBMHapa BojsoanHe, Acoumjaumja He3aBUCHUX €/IEKTPOHCKMX Meamja, Acouujaumja
Meauja n Acoumjaumja oHnajH Meauja 3akbyunnu cy Cnopasym 0 capaghn 1 MepamMa 3a
nogmsawe HuBoa 6Ge3benHOCTU HoBuMHapa. OBMM criopasymMom npeasuheHe cy obyke
HOBMHapa ¥ BfiacHvka Meauja 0 ocHoBamMa UHdopmaumnoHe 6e36eAHOCTU MHAPOPMATUBHUX
NHTEpPHEeT nopTana, ykbyuyjyhu n obyky y nornegy npvMeHe OCHOBHUX Mepa 3allTuTe of
Hanaza kopuwherem NHPoOpMaLMOHNX TEXHO/IOT KA.

Hactynn y wMegujuma Kpo3 MpoaktMBaH nNpUCTyn Cy BeOMa 3HayajHu 3a
NPeBeHTVBHE aKTUBHOCTW 3a CBe CybOjekTe Ha nosby 60p6e MPOTUB BUCOKOTEXHOJIOLLKOT
KpuMynHana. Hactynu y meaujuma ynosHajy rpafhjaHe n nofmxy CBeCT 0 onacHocTMma Koje
[OHOCK KOHTUHYMpPaHW pasBoj AUIMTaUTHOr APYLITBA, Te Ce Ha Taj HauuH rpahaHn enykyjy
Kako 61 camocTa/THO MOrN Aa UAEHTUMUKYjy OnacHOCTU U NPEBEHTUBHO AENYjy U TUMe
He MNOCTaHy XPTBE HEKOr KPVMBWYHOr Aefla NyTeM WHTepHeTa, OAHOCHO MWHUMasn3yjy
LWITEeTHE nocneauue.

Yapyxewe 6aHaka Cpbuje unHgopmuwe rpahaHe o 6e36egHOCHMM pusMLMMa
nocpeacTBoM jaBHOr Beb cajTa YApykewa U akTMBHOCTMMA KOje opraHusyje y camom
Yopyxewy (LleHTap 3a 6aHkapcky obyky, pag Opbopa 3a 6e3b6egHoct v ap.). baHke
ynaHuue nHpopmuLly 6aHKapcke KIMjeHTe pas/iMuuTuM KaHanuma nHopMmcama.

MUWHUCTapPCTBO TProBuHe, TypusMa 1 TesleKOMyHuKaumja cnpoBoan nHdopmucare
Jeue, poguTerba U HacTaBHMKA O OMACHOCTMMAa Ha WHTEepHeTYy U Mepama npeseHuuje
nytem Beb6 cajta ,[lameTHO 1 6e36egHO” (Www.pametnoibezbedno.gov.rs), kKao 1 nytem
TeNeBn3njckux BuAeo nporpama. Haume, MuHUCTApPCTBO TProBuHe, Typusma U
Te/leKOMyHuKaumja y OKBMPY HaBeeHOr MpojekTta CnpoBOAM Ha TOAWLHEM HUBOY
kamnawy VT kapaBaH”. NMpeu , T kapaBaH” cnposeseH je og 20. anpuna go 3. jyHa 2016.
roguHe. Wkonckum npeseHTayunjama npucycteosasio je 5000 yyeHuka cTtapujux paspega
OCHOBHMX LKoNa y 15 wkona, AOK je Ha rpajckum TproBuma npomounjy OBOr MpojekTa
BMAENO BuWwe xurbaga rpahana. Y 2017. roguHu y okBupy VT KapaBaHa” npe3eHTauvjama
0 3aWTUTW 0f, OUTUTANIHOT Hacu/ba 1 Apyrux obnuka 3noynotpebde geue Ha VIHTepHeTy
npucycTBoBaU1O je Buwe of 5500 yyeHuka 1 oko 90 HacTaBHUKa 13 17 OCHOBHUX LLKONA U3
Cpbuje. N y 2018. roguHn, Tpehy roauHy 3a pegom, cnposefeHa je kamnawa ,UT

' https://nwhb.savethechil dren.net/sites/nwhb.savethechil dren.net/fil es/li brary/Mapa%20puta- Srbija.pdf
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KapaBaH” 3a yYeHWKe OCHOBHMX LWKona y Cpbuju, huxoBe poauTesbe U HacTaBHUKe, ca
uubeM noAcTuuawa nameTHor u 6es3begHor kopuwherwa HOBUX TexHosiorvja. nasHu
nporpam Koju 4vHe epykaTvMBHa npeseHTauvja o 6e36efHOCTU [ele Ha WHTEepHeTy wu
pagvoHvLe 3a Y4YeHuKe W poauTesbe, NpencTaB/beH je 3a YKynHo 26 wkona, Yy
perMoHasiHuM ueHTpuma y Penybnvum Cp6uju. lMporpam 3 Huwa u Hosor lMNasapa
npatunno je jow oko 800 LwKoa NyTeM AUPEKTHOr MHTEPHET npeHoca, a Ha manu nyta UT
kapaBaHa 03 6wnmn cy un beorpag, Cy6otmua u HoBu Cag. Y OKBUPY Kamnawe
peann3oBaHe Cy M OTBOpeHe npomouuje 3a rpahaHe, Kao M gofaTHe paguoHuUe 3a
poauTesbe Yy jow wect rpagosa: Ceuwy, 3pewaHunHy, Jleckosuy, Yauky, KpasbeBy u
Yxuuy. CrtanHu napTtHepy MuHWCTapcTBa Yy peanuMsauujy OBe Kamnawe Ccy U
MVHUCTaApCTBO NPOCBETE, HayKe M TEXHONOLWIKOr pa3soja U KomnaHuja MajkpocoddT, a y
npBee ABe roguHe jefaH of napTHepa je 6uno u MMHUCTAPCTBO YHYTpaLLHUX NOC/I0Ba, 40K
cy ce y 2018. rognHn Kamnawby nNpuapyxuwnm HauuoHasHa acouujauuja poautesrsa W
HacTaBHuKa Cpbuje n doHgaumja MNeTrba.

lMpeBeHTMBHE akTMBHOCTM MwuHUCTapcTBa (UUMHAHCUWja, Ynpase 3a crnpedvyaBare
npaka HoBUA orfeaajy ce Kpo3 KOHTMHyMpaHe 0byke 06Be3HMKa M yno3HaBake UCTUX ca
HOBMM TpeHAOBMMa M Tunosiornjama, y Be3u ca npakbeM HoBUa W (PUHAHCMparem
Tepopu3ma. Ycnoctae/beHa je ofrosapajyha capagra ca peneBaHTMM [LpXaBHUM W
MehyHapogHUM MHCTUTYLMjaMa KpPo3 BEIMKU OpOoj CTPYYHUX CKYMnoBa, cemuHapa, obyka,
Kao 1 TpubuHa y cMuUCNy 3ajeHMNYKe efykaluje CBUX 3auHTepecoBaHnx cybjekara y unby
nogusara CBeCTu 0 3Hayajy cy3bujarba oBe BPCTe KpUMUHaNmTeTa.

Ha KpyuM1UHanMcTuyKo-nonnumnjCKoM YHUBEP3UTETY Y 3eMyHy, 3a CTy[eHTe YyeTBpTe
roAHe Ha CMepy KpUMUHaUIUCTMKE Y OKBUPY npeameTa EKOHOMCKM  KpUMWHan,
npefasame Ha Temy ,CucTem 3alITUTE WHTENeKTyasiHe cBojuHe”, Beh Tpehy roauHy
3apefiom oApxasajy npeactaBHUUM 3aBoa 3a MHTENEKTyaslHy CBOjuUHY. Y 2017. roanHwu,
3a MnpeAcTaBHMKE YnpaBe LapuHa ofpxaHa je paavoHuua o npeTpaxuBamwy 6asa
nofgaraka UHAYCTpujCKe CBOjHE, Npe CBera Xurosa v NHAYCTPUJCKOr AuM3ajHa.

4.4. MehyHapoHa capagHa y 06/1acTm BUCOKOTEXHOTOLWKON KpUMMHana

MehyHapogHa capafra ce CnpoBoAM Kpo3 pasnuuuTte Buaose: MehyHapogHe
cajoep Bexo6e, drill, paguoHuue ca uwbem nosehawa pasymeBawa W U3rpagHe
KanaumMteta ca TeXULWTEM Ha TpaHCHaUMOHaIHUM cajbep 6e36e40HOCHUM n3a3oBuMa n
npeTama, KOJIEKTUBHOM MPUCTYNY HWXOBOM pellaBakwy Kako 6u ce nobosbliana
pervoHasiHa u rnobasiHa pasmeHa nHopMaumja 3a pa3Boj cajoep cTparervja u nosmTuka
cajbep 6e36enHOCTM Y Unsby 6p30r o4roBopa Ha cajoep npeTh-e.

MocebHO TY)KMNawTBO 3a BUCOKOTEXHOMOLWKN KpuMuHan og 2010. roanHe y oKBupy
Esponcke yHuje, CaBeta EBpone n OEBC wn pgpyrux mehyHapogHux opraHusauuja
y4yecTByje y NpojeKkTMMa Koju umajy 3a uub ofiaklasarwe MefyHapoaHe capajte, HheHo
ybp3aBarbe UM MpPaBOBPEMEHO pearoBake MPUIMKOM W3BpPLUEHA KPUBUYHUX Aena
BMCOKOTEXHOJOLWKOr KpuMuHana. Mopeg tora, MNMocebHu Tyxunial, 3a BUCOKOTEXHOJSIOLLKN
KpMHau1 ofpeheH je 3a KOHTakT Tauky Mpexe 24/7 nponvcaHe byaumnewiTaHCKoOM
KOHBeHUMjoM. Ha Taj HauuH, ycnocTaB/beHa je AMpeKTHa capafha ca OCTa/IuM KOHTaKT
Taykama K3 3eMasba notnucHuua KoHBeHumje, y uwby edmkacHujer noctynawa y
npeameTiMa ca efleMeHTOM MHOCTPaHOCTH.

Operbetbe 3a cy3bumjarbe BUCOKOTEXHOJIOLLKOr  KpUMuHana je jegHa of
HajaKTMBHMjUX OpraHn3auMoHuX jeavHuMua MuHUCTapcTBa YHyTpalwHbuX nocsosa Yy
obnactn mehyHapogHe capagwe. Capagha ce ocTBapyje Ha AHEBHO] 6a3n Kpo3 cBe
CTaHfapAHe kaHane mehyHapogHe nonvuuvjcke capafte, nocpeactsom KHTepnona u
Eyponona, npeko odmumpa 3a Be3y getalumpaHux y ambacagama y beorpagy (npe csera
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CA/[ v Benvke bputaHuje), nocpenCcTBOM pervMoHasiHmx opradusauuja (Hnp. SECI Center,
SELEC, ), ann Bp/i0 4YecTo W Yy [AMPEKTHO] MOMUUMICKO] capafru Yy 3ajeqHUYKUM
mMehyHapogHum akuumjama. Y Oferbetby je ycnoctas/beHa MeflyHapoaHa KOHTakTHa Tadvka
24/7 3a BUCOKOTEXHO/OLKM KpMUHan y okeupy CaseTa EBpone, Kao 1 KOHTakTHe Tauke y
okBupy Eyponon v 1o ,, Twins” (aeumnja nopHorpadmja) n ,,Cyborg” (cajoep KpumuHan).

Takohe, 2016. roguHe nonuumjckn cnyxbeHnun Cnyxbe 3a 6opby npoTus
OopraHn3oBaHOr KpMMuHana crnposogehu Buwerogullkby MehyHapogHy nosmumnjcky akuujy
,BUGBYTE” Ha cy36ujary KpUBUYHUX Aena NpoTuUB cajoep KpumMuHania, dasicudukoBara
n 3noynotpeba naartHMX Kaptuua Kojy cnposoan depepasiHn UCTPakHU 6upo (PBU) n3
CA[-a, capahuBanu cy ca nonuuujckum cnyxbama us: Penybnuke Cpbuje, Penybnuke
Cpncke, KaHage, AycTtpanuje, Penyonuke NHanje, CaBesHe Penybnuke bpasvna, [pxase
N3paena, YjepuweHor KpasbeBcTBa Benunke bputaHuje n CeBepHe Mpcke, PymyHuje,
Peny6nuke Xpsatcke, Peny6nvke MakegoHnje, KpasbeBuHe [aHcke, KparbeBuHe
Lsencke, Penybnuke JletoHcke Penybnuke, Penybnuke Koctapuke, Kunapcke
Penybnuke, Penybnuke Konymbunje n CaBesHe Penybnuke Hurepuje. MNMopepg tora, 2016.
roanHe, o4o6peHo je noeBesnBake MUHUCTaAPCTBA YHYTpaLLHUX NocoBa Ha MHTeprnosioBy
6a3y ,ICSE” (6a3a hoTo 1 BUAEO MaTepujasia CeKCyasiHe ekcnoartaumje geue).

Y npoctopujama Ogperbewa 3a Cy3bujare BUCOKOTEXHOJIOWKOr KpUMuHana
WHCTa/IMpaHa je KOMyHMKauuoHa onpemMa Koja je AoHMpaHa of cTpaHe [eHepasHor
CekpeTtapujata WHTepnona, Te je npuctyn 6asu nogartaka ,ICSE” omoryheH. Kaga
roBOpMMO O pe3ynTtatMma, 0BO je 6a3a Koja C/yXu 3a uAeHTUdUKaLmj)y Xprasa kao u
NHpopMaLmju ca Kojux MecTa ce OUCTpubynpajy nnerasiHyu CHAMUM. Y Halloj 3eM/bu OBO
jow HWje TUM KpUMUHaNa Koju je y 036U/bHOj Mepy 3aXMBEO MO NMUTakwy NPOU3BOAHE
nnerasiHUX CHUMaka 1 npojaje Te ce Kof Hac Hehe NnpoHanasuTun XpTBe NyTeM oBe 6ase y
TOj MEpU Kao LUTO je TO NpMMEP Y HEKUM ApYyrum Apxasama. JonpuHoc he yrnaBHoOM 61Tn
wTto he octasne gpxase Koje nmajy NpucTyn oBoj 6a3n eBeHTyasTHO 406UTN MaTepujan ca
HOBMM >XpTBaMa Koju je npoHaheH Tokom npetpeca y Peny6nvum Cpbuju. MNpeacrtoju
peanu3auvja obyke HameweHa Kopuwhewy oBe 6ase nogataka kojy he wmsBoanTu
NMHCTPYKTOPKU 13 M'eHepanHor CekpeTapujaTa MIHTepnona.

MunHMCTapcTBO (hMHaHCKja, YnpaBa 3a cripeyaBare npaka HoBua je ynaH ErMoHT
rpyne, rpyne koja okynsba (prHaHCKjCcKo-obaBeLlTajHe cnyxoe 13 156 gpxasa. To joj Aaje
MoryhHoOCT Aa Beoma 6p30 gohe A0 BeomMa 6UTHUX DUHAHCKJCKO-06aBeLuTajHMX nogaraka
o4 opyrnx OpXxasa, ako y Be3u ca oapefheHoM TpaHcakumnjoM Uan NMuLeM rnocToje OCHOBY
CyMHe [a ce pagu O npawy HOBUA WM (DUHAHCUpPaky Tepopusma. YnpaBa akTMBHO
ydecTByje y pagy Komuteta MaHuBasn, cTpyyHor komuteta CaBeTa EBpone kKoju paau no
CMUCTEMY Yy3ajaMHMX MNpOLEeHa [ApXaBa unaHuua. Jow jefaH BeoMa 3HavajaH acnekT
mMehyHapoaHe capafte YnpaBe 3a crpeyaBake Mpaka HoBUA je MoryhHocT 3a
3aKk/byumBarbe criopasyma 0 capajhW ca CTpaHUM napTHepuMa. Ynpasa 3a crnpevyaBare
npaka HoBLa je A0 caga notnucana cnopasyme o capafru ca 44 gpxase.

YnpaBa LapuHa y cknagy ca nocrojehum 3akoHckum osnawherwuma, MpoTokonom 6
Cnopasyma 0 crabunusauvju n npuapyxvsawy, Yy MehycobHO] aAMWHUCTPATUBHO]
capaghmn y uapuHCKMM nuTawkuma unsmehy Penybnuke Cpéuje m EY n noctojehum
noTnucaHum GunatepasHAM crnopasymuma, pasmemyje nogartke ca ApYrMM LapvHCKUM
agMUHMUCTpauunjama.

Be3benHoCHO-MHGhOpMaTMBHA — areHuuja OcTBapyje  perMoHasHy U1 wumpy
mMehyHapogHy capafhy, MNPBEHCTBEHO ca [ApPYrMM CUTYPHOCHMM WU CUTYPHOCHO-
ob6aBeLlTajHUM cnyxxbama 1 areHumjama.

BojHo6e3begHoCHa areHuuwja ocTtBapyje MehyHapogHy capagwy Yy cknagy ca
ogpeabom uynaHa 36. ctaB 1. 3akoHa O BojHOG6e36e4HOCHO] areHuuj u
BojHooGaBewTajHO] areHuuju npema Kojoj, BojHo6Ge3begHOCHa areHumja, CXo[HO
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yTBpheHoj 6e36egHOCHO-06aBeLwTajHOj nonutuum Penybnnke Cpbuje, pasmemnyje nogatke
ca opraHuma u cnyxbama 6e36eHOCTV CTpaHNX ApXasa U MefyHapooHUX opraHusauuja,
y CKnagy ca YCTaBOM, 3aKOHOM, APYrMM MponucMma v onwTuM akTuma u notepheHnm
mMehyHapogHUM yrosopumMa.

3aBof, 3a WHTeNnekTyasHy CBOjUHY WMMa pa3BujeHy capagwy ca CBeTCcKoM
opraHuMsaumjom 3a  UHTenektyasiHy  cBojuHy (WIPO), [EBPONCKOM NaTreHTHOM
opraHusaumjom (EMNMO) n 3aBogom 3a nHTenektyasiHy cBojuHy EBponcke YHuje (EUIPO).
MpepctaBHMUM  3aBoda 3@  UHTEsIEKTyaslHY  CBOjUHY  MPUCYCTBYjy — cacTaHuuma
CaBeTtogaBHor komuHTeTta WIPO 3a npyMmeHy npaBa MHTENEKTyaslHe CBOjUHE KOju npyxa
TEXHUYKY NOMOh 1 KoopAMHMpa y 06nactu nNpuMeHe npaBa UHTENeKTyasiHe CBOjuHe. Ha
OBMM cacTaHuyma ce pefoBHO pasmarpa v ,OHMajH” nospefa npasa WHTeNeKTyasHe
cBojuHe. EUIPO opraHunsyje cemuHape 3a npeAcTtaBHUKE opraHa Hag/1eXHUX 3a NpuMeHy
npaBa UHTENEKTyasIHe CBOjuMHE (Cyauje, TyXunoue, LapuHCKe CNyX6eHnke 1 npeacraBHuKe
HaUMOHaUTHUX 3aBOja 3a UHTEeNeKTyasIHy CBOjUHY). Teme koje ce o6pafyjy y OKBUPY OBMX
obyka o06yxBaTajy MNOHekaZ W nuTaka MoBpede npaBa MWHTeNeKTyaslHe CBOjuHe
nocmaTpaHe ca acrnekta KpuBuMYHOr npasa. MNpegctaBHUUM 3aBoda 3a WHTENEKTyaslHy
CBOjUHY Cy [0 caja pgBa nyta nocetunn n Oncepsartopujy EUIPO koja npatu nospege
npasa WHTENEeKTyasiHe CBOjMHE U Koja npyxa noTpebHO 3Hawe M MHopmauuje CBOjUM
ynaHoBuma. Capagrwa ca EBponckom opraHuMsauvjom 3a nateHTe ofsuja ce Kpos3
aKTMBHOCTW yrosopeHe bwunatepasiHiM nnaHoMm capajhwe 3a nepuog 2016. go 2018.
roavHe, Koje ce ofHOoce Ha O0O0yKy CTpyywaka, capafrwy Yy pasBojy ycarnaweHux
€BPONCKUX MHJIOPMAaLNOHO-TEXHO/IOWKMX CepBuca M anara u capaghwy Yy nogusamy
CBECTM O 3Hauajy 3alTUTe MHTesNeKTyaslHe cBojuHe. MehyHapogHu yrosopu ns obnactu
NHTeNneKTyasiHe CBOjUHe Koje je patudpmkoana Penybnvka Cpbuja, a Koju cy 3HavajHn 3a
ypehewe gurmtasiHor okpyxewe cy WIPO Yrosop o aytopckom npasy n WIPO Yrosop o
NHTepnpeTauvjama n gooHorpammma, Koju cy 3akbyydyeHn 20. geuembpa 1996. roguHe y
XeHesu (,Cnyx6eHn nuct CPJ — MehyHapogHu yrosopu”, 6poj 13/02). OBu yroBopu cy
nosHatu nog HasMBoM ,MIHTEpHET yroBopu” W cagpXe Hopme Koje umajy 3a Uub
cnpeyaBatbe HeoBnawheHor npuctyna KpeaTtuBHUM [enumMa W crnpeyaBarwe HMWUXOBOr
Kopuwhera Ha MHTEPHETY NUNK APYroj AUTNTaNIHOj) MPEXM.

5. KPATAKTIPEMEL TPEHAOBA Y OBJIACTU
BNCOKOTEXHOJTIOWWKOI KPUMNHAJIA

5.1. OnwTv nokasaTtesbu

MocebHO je nOTpPeGHO HarnacuTn ga je 6poj KOPUCHWKA WMHTEpHeTa Kako Ha
rnobasiHom HMBOY, Tako 1y Penybnuum Cpbuju y KOHCTaHTHOM nopacTty. JaBHO AOCTYMHU
cTatucTU4YkM nogaum rosope o Tome ga je y 2007. rognMHu pernctposaHo ga je VIHTepHet
KopucTuio ykynHo 1.365.000.000 kopucHuka. daHa 31. mapta 2017. roguHe ykynaH 6poj
KOpUCHMKaA Yy uesioM cBeTy u3Hocuo je 3.731.973.423. Y Penybnuuu Cpbuju je y TOky
2007. rognHe perucTtpoBaHo 1.270.000 kopucHuka. faHa 31. mapta 2017. rognHe 6poj
NHTEPHET KOPUCHMKA Y HAaLLOj ApXaBu U3HOCKO je yKynHo 4.705.141. Og 2007. roguHe go
31. mapta 2017. rognHe Ha rnobasiHOM HMBOY OpPOj KOpUCHMKa ce rnosehao 3a YKYMnHO
273,40 %. Y Peny6nuumn Cpbuju ce 6poj KOpUCHMKA Y HaBeEeHOM BPEMEHCKOM nepuoay
nosehao 3a 370%.

VcTtpaxuBarwe Penybnuykor 3aBofa 3a CTatucTuky O ynotpebu nHdopmaLlmoHo-
KOMYHMKaLMOHMX TEeXHO/OMMja y goMmahnHCTBMMA Koje je CnpoBeAeHOo Ha y30pKy og 2.800
agomahuHcTtaBa y Penyonuum Cpbujy rosopu o TomMe ga 68,1% pomahuHcTaBa y
Peny6nuun Cpbujn nocepyje padvyHap, Aok je 2007. roguHe 34% pomahvHcTaBa MMmasno
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padyyHap. Y WCTOM uWCTpaxuBawy Koje je crnposefeHo yTtBpheHo je pga 68,0%
JoMmahuHcTaBa nocefyje WHTepHeT npuk/bydak. Bpoj UWHTepHeT npuk/byyaka Yy
pgomahuvHcTBuma 2007. rogMHe W3HOCUO je YKynHO 26,3%. Y 2017. roguHn 61,9%
AomahvHcTaBa MMano je LUMPOKONojacHy UHTEPHET KoHekuujy. Taj 6poj je 2007. roguHe
n3Hocmo 7,3%. Y 2017. rognHn y Penybnuumn Cpbujn y yeTBpTom KBapTany é6wso je 1,49
MWUIMOHA aKTUBHUX NPeTnaaTHMKa LWMPOKonojacHor npuctyna NHTepHeTy.

Beoma je nHTepecaHTaH nogartak ga cy MmoounHu Tenedonmn y Penyonuuy Cpbuju
2017. roguHe 6unu kao ypehaju 3actyrn/beHn ca 90,5%. 3acTyn/beHocT ynotpebe 3G
Mpexe (MHTepHeT npeko MobusiHe TenedoHuje) je kog 53,6% kKopucHuka. Mnagu y3pacta
of 16 Ao 24 rognHe cTapocTu Kopucte mMobunHe TenedoHe 3a npuctyn VHTepHeTy y
NpoLUEeHTY Koju ce kpehe 1 ao 92,6%. MpoceyvHo Kopulhewe nameTHUX TesiedpoHa N3HOCK
net catu gHeBHO y Peny6nuun Cpbujn, Hacnpam npoceyvHunx 3,3 cata y 3anagHoj EBponu.

VicTpaxuBahsa nokasyjy u ga ce 62% crapujux ocHoeaua 1 84% cpefroLlkonaua
6ap jegHOM TOKOM rOANHY faHa U30XKNMI0 HEKOM PU3MKY Ha VIHTepHeTy.

CnpoBefeHa uctpaxusarwa Penybnnukor 3aBoga 3a CTaTuCTUKy yKasyjy 1 Ha To ga
99,7% aHkeTMpaHuK npeay3eha (penpeseHTaTuMBHM Yy30pak je 6uo 1655 npepyseha)
KOpUCTK padyHape, kao 1 ga 99,7% Tux npegyseha nma MHTEPHET KOHEKLM]Y.

WHTepecaHTHO je pa je og 2007. roguHe MPUCTYN LUMPOKOMNOjaCHOM WHTEPHETY
nmano 55% npepyseha, Aok je Taj 6poj 2017. rogmHe n3HocKo Yak 98,6%, fakne 6poj ce
roTOBO Y/[BOCTPY4MO.

CouujanHe mpexe cy, Takohe, jako 3acTtynsbeHe. HajnonynapHuju je ,Facebook”. Y
jyHy 2016. roguHe, y Peny6svum Cpbuju je 6uno ykynHo 4.758.861. kopucHuka NIHTepHeTa
(npema nopauunma Internet live stats; y 2017. roguHu npema nogaumma Hootsuite - We are
social, je 5,74 munuoHa) op Kojux je ykynHo 3.500.000 kopuctuno ,Facebook”. W Ha
rnobasiHoM HMBOY 6GPOj KOpPUCHMKA coumjasiHe Mpexe PejcOyK je Y KOHCTaHTHOM nopacTty
of 2008. roanHe. OBa ApylWITBEHA Mpexa je jefHa Of HajOMUbEHUUX U 3a kY je aar
npvkas nmajyhu y sugy ga kpajem 2017. roanHe vma Behm 6poj kopucHuka (npeko 2,1
munnjapae) Hero WhatsUp (900.000.000), Twitter (328.000.000) wn Instagram
(400.000.000) 3ajegHo.

5.2. Ctatuctmnka n 6ase nogaraka

MocebHO TyXnnawTBo BOAW €BUAEHLUM)Y CBUX NpeaMeTa v nocTtynawa no Uctum,
KpO3 jefMHCTBEHN MH(OPMALMOHM CUCTEM jaBHUX TyXuiawTasa, a 6asa nogaraka ce
axypupa Ha JHEBHOM HUBOY.

Y MuH/CTapcTBy YHyTpalwHUX Moc/noBa ce nojauyM O KPUBUYHUM Oenuma,
YK/bYUYyjyhm 1 KpuMBMYHA [ena BUCOKOTEXHOJIOWKOr KpUMWHana, eBWAEHTUpajy Ha
MECeYHOM HMBOY Y NPOrpamMckom CUCTeMy noj HasvBoM ,KpuBMYHA fena v yuymHuoun”.
Pagun ce 0 jeANHCTBEHO] eNeKTPOHCKO] eBUAEHUMU nojaTaka O KpUBUYHUM AefinMa Koja
ce roHe no cnyx6eHoj ayxHoctn. OBa o06bumHa 6as3a nogartaka obyxsaTa, nopes
HaBeAeHOr 1 nojatke O YYUMHWOLMMA KPUBUYHWUX Aena u owTeheHum nuumuma, Kao u o
FbMXOBOj CTApPOCHOj, MOSIHOj WU [pYroj CTPYKTYypW, 3aTUM O HauuHy u3Bplera (Bpeme,
MEeCTO, CpeACTBO U3BpLUEHA KPUBUYHUX [eNa), PacBeT/beHUM U HepacBeT/beHUM
KPUBMYHMM [enuma, npeamMeTvMa  KpUBMYHUX [ena, NpUMeHeHuM MepaMa npema
yunHuoumma nta. Nogaum ce y oBoj 6asv eBUAEHTNPAj)y Ha OCHOBY MOAHETUX KPUBMYHMX
npujaBa of CTpaHe nogHocuoua, OAHOCHO MOJIULUMJCKUX CNY)XO6EeHUKa opraHn3aunoHnx
jeomMHULA HaanexHWx 3a nocsioBe cy3bujaka KpumuHana. Nogaum ce yHoce Ha OCHOBY
nponncaHe MeTOA0/0rMje N Pe4OBHO Ce axypupajy.

MuHUCTapCTBO (MHaHCKja, YnpaBa 3a CnpevyasBare npaka HoBLA pacnosiaxe
6azama nogaraka O TOTOBMHCKAM W CYMHWUBUM TpaHcakuujama Koje npujassbyjy
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06Be3HVUM NO 3akoHy O CcrpedvaBawy MNpaka HoBLA W (MHaHCMpara Tepopusma.
HaBefneHe 6ase ce axypupay Ha [HEBHOM HMBOY. YnpaBa LapuHa KOpUCTK:
NHdopmaumoHn cuctem uapuHcke cnyxbe, Ob6aBelwTajHy 6a3a nogaraka, npaso
npuctyna Mopeckoj 6a3n nogataka (JPMO). Mopen HaBefeHux, o4 novetka 2015. rognHe
Yy (PYHKUMOHa/IHO] ynoTpebu je n HoBM KOMMjyTepu3oBaHW TpaH3uHTKM cuctem (HUTC).
Takohe, Tpeba nomeHyT 1 6a3y nogaraka Ceetcke LapuHcke opraHusaumje (CEN) y kojy
ce YHOCe UCK/bY4MBO nogauy (HEHOMWHa/THIN) O LapyvHCKUM npekpLuajuma. Mogauu y canm
6azama axypupajy ce Ha AHEBHOM HuBOy. Ofesrbewe 3a obasellTajHe NOCc/0BE BOAM
CTaTUCTUKY Ha: AHEBHOM, He[es/bHOM, MECEYHOM, KBapTa/lIHOM W TOAULIHEM HUBOY.
Mogaun koje Operberwe 3a obaBelwTajHe MOC/I0BE PefOoBHO MPUKYN/ba Cy: HAPKOTULN,
uurapeTe, AyBaH JIEKOBWU, OpyXje U MyHuUMja (CBE BPCTE M KOMIMUMHE), 3n1aTo, HadITHU
pepveatun (Y KonnumHu of HajMare 100 nutapa), AeBu3HKN npekpuajyu (m3Hocu og 10.000
EUR/USD/CHF na HaBuwe), npekpwaju npoTUB XMBOTHE cpeauHe, KynTypHa aobpa,
nnerasiHM MUrpaHTK, cBa gpyra uapuHcka poba spegHocTu npeko 3.000 eBpa.

MuHMCTapCTBO TProBMHe, Typuama u TenieKoMyHukaumja soan Perncrap npyxanaua
KBaU/IMPUKOBaHNX Yycnyra of nosepewa M Perncrap kBanudgukoBaHWx cpegctaBa 3a
Kpenpawe e/IeKTPOHCKMX NOTNnca U efIeKTPOHCKMX nevara.

PerynatopHa areHuuja 3a e/fleKTPOHCKE KOMYHMKaumje U nowTaHCcKe ycnyre Boam
eBngeHumjy o nocebHnum LIEPT, koja ce axypupa pefoBHO.

Ha cajTy 3aBoja 3a MHTeneKTyasiHy CBOjUHY NpucTynayHe cy cnegehe HaumoHanHe
6a3e nogartaka: basa nopgartaka xurosa u UHAyCTpujcKor au3ajHa u Basa nogartaka 3a
nareHte MIMOSA RS. Takohe, Hanasu ce JIMHK Ka HeKoMepuwjasiHOj CBeTCKoj 6a3u
nojaTaka naTeHTHe [JOKymeHTauumje - Espacenet, koja je [OCTynHa cCBUMa MNpPeKo
WNHTEePHEeTa M Koja caZpXun nogatke of npeko 70 MunmnoHa o6jaBrbeHNX NAaTEHTHUX NpujaBa
1 ofobpeHnx nateHarta 13 npeko 90 pasnnunTx 3emasba (U Hawmux) U permoHa us Lenor
cBeTa, o4 1836. roguHe 40 AaHac.

MpuBpeaHa komopa Cpbuje noceayje basy nogaraka o CNoSbHOTProBUHCKO] POBHO]
pasmeHn Cpbuje n CnosbHOTProBMHCKO] POOHO] pa3smMeHn 3emMasba (axypupare ce BpLIn
Ha mMeceyHM HuBoy) m bazy COMTRADE (npeysumane npeko Beb6 cepsuca), rae ce
axypupame BpLUM Ha roAuLHbeM HUBOY.

5.3. CTaTUCTUYKM TPEHO0BU Y 061aCTU BUCOKOTEXHOJTOLLKOT Kpl/llvu/lHana20
Mpema nopgaumma [Noce6bHor ogerberwa 3a 60pby NPOTMB BUCOKOTEXHOJSIOLIKOT
KpMMuHana y npoTeknnx net rogumHa Ha teputopuju Peny6nvke Cpbuje (nepuog 2013-

2017. rogmHa) cTona KpMMmnHana je y nopacry.

Mpernen 6poja npeameta [Moce6GHOr TyxunawTBa 3a BUCOKOTEXHOJOLWIKM KpUMUHAN
3aKk/byyHo ca 31.12.2017. roguHe.

Bpoj Bpoj Bpoj YKYMHO MpoueHat
npegmeta npegmMmeta | npegmeTta | 3aBeAeHUX | noBehara/CManeHa
3aBefeHuX | 3aBefEeHMX | 3aBedeHux | npegmerta Opoja npegmeTa y
Y YIUCHUK | Y YIMTUCHUK | Y YNUCHUK no oHOCY Ha

NMo3HaTUX | HEMO3HATUX | OCTa/INX | YMUCHULUMMA | MNPEeTXOoAHY rognHy
NYHOMETHUX | YUMHMNALA | KPUBUUHUX
yumHunaua npegmMeTa

2 CrpartelLika NpoLeHa jasHe Ge3begHocTit, MYT
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2006. 19 0 0 19

2007. 75 11 68 154 +710.53%
2008. 110 14 60 184 +19.48%
2009. 91 42 114 247 +34.24%
2010. 116 13 443 572 +131.58%
2011. 130 28 502 660 +15.38%
2012. 114 65 609 788 +19.39%
2013. 160 243 558 961 +21.95%
2014. 294 770 352 1423 +48,07%
2015. 198 570 1306 2074 +45,74%
2016. 240 580 1237 2057 -0,82%
2017. 213 945 1213 2371 +15,26%
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Y nepvogy og 1. jaHyapa 2013. rognHe go 31. geuembpa 2017. roguHe, NMocebHOM
TYXWUNAWTBY 3a BMCOKOTEXHOJIOWKM KPUMUHAN MOAHETE Cy KPWBUYHE MpujaBe MNpoTuB
YKynHo 1.318 no3Hatux NyHOMETHUX Nnua, AOK je ONTY)XHW akT NOAHET NPOoTMB YKynHO 280
no3HaTUX NYHONIETHUX NnLa.

MWHMCTaApPCTBO YHYTpallhUX nocnosa je y nepuoay og 2013. go 2017. rogmHe, nogHeo

KpMBMYHE NpujaBe 360r n3BpLUEHa YKynHo 3.824 KpUBUYHMX Aena BUCOKOTEXHO/OLLKOT
KpYMUHaUia. Y nutawy cy cnegeha KpuBuyHa gena:
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KpuBnyHa pena npotuB 6e36e4HOCTM padvyyHapCckux nogartaka — YyKynHo 91
KPVBUYHO AieN10 1 TO: owTeherwe padyHapcknx nogaraka u nporpama u3 ynaHa 298.
KpusnyHor 3akoHuka (5 kpuBuyHUX gena nnn 5,5% opg ykynHor 6poja), padyyHapcka
cabotaxa n3 unaHa 299. KpuBuuHor 3akoHuka (7 wnu 7,7%), npaB/bewe WU
YHOLLEHE padvyHapckux supyca u3 unaHa 300. KpuBnyHor 3akoHuka (4 nnu 4,4%),
pauyHapcka npeBapa wun3 unaHa 301. KpuBuuHor 3akoHuka (40 wnnu 43,9%),
HeoBnalwheH NpucTyn 3awTnheHom padyHapy, padyyHapCcKoj MPeXn 1 enekTPOHCKO|
obpagn nopgataka u3 uynaHa 302. KpuBuyHOr 3akoHuka (34 wnn 37,4%) u
cripeyaBarbe 1 orpaHnyaBarbe NpPUCTyna jaBHOj padyyHapcKoj Mmpexu nu3 ynaHa 303.
KpusnyHor 3akoHuka (1 nnm 1,1%).

KpuBrnyHa fgena npoTuB MHTENEeKTyasiHe CBOjUHE - YKYNHO 328 KpUBWYHUX aena u
TO: noBpefa MoOpasHUX MpaBa ayTopa W WHTeprnpeTatopa u3 4ynaHa 198.
KpuBunuHor 3akoHuka (1 wnnmn 0,3%), HeosnawheHo uckopuwhaBake ayTopcKor
Aena wnu npeameTa cpofHor npasa u3 ynaHa 199. KpmBuyHor 3akoHvka (316 uniuv
96,3%), noBpefa npoHanasayeBor npasa M3 4ynaHa 201. KpmBuyHoOr 3akoHuka (1
nnn 0,3%) n HeoBnawheHo kopuwhewe Tyher amsajHa M3 ynaHa 202. KpvBMYHOT
3akoHuka (10 nnu 3,1%).

OcTtana kpuBnyHa fgena — ykynHo 3.405 KpMBUMYHWUX Aena U TO: MpukasvBame,
npubas/bawe U MnocefoBare MOpHorpadpckor marepujana u uckopuwhasame
MaU1o/IeTHOI Nnua 3a nopHorpadunjy M3 ynaHa 185. ctaB 4. KpnBMYHOr 3aKOHMKa
(128 vnn 3,8%), nckopuwhaBarwe padyHapcke Mpexe WM KOMyHukauunje Apyrum
TEXHUYKAM CpefACcTBMMA 3a M3BpLUEHE KPUBUYHWUX Aena NpoTuB nosiHe croboje
npema mMasnoneTtHoM nuuy u3 4ynaHa 1856 KpuBuuHor 3akoHuka (14 wnm 0,4%),
hancudmkoBare 1 370ynotpeba nnartHuMxX kKaptuuya M3 ynaHa 225. KpusuyHor
3aKkoHuKa (2.412 wnm 70,8%), npaB/berwe, HabaB/bake W [fAaBarbe [OpPYrom
cpefcTtaBa 3a (pancudrkoBarwe U3 ynaHa 227. ctaB 2. KpyBMYHOr 3akoHuka (18
nnn 0,5), HeoBnawheHa ynotpeb6a Tyher NOCNOBHOI MMeHa W Apyre nocebHe
O3Hake pobe mnu ycnyra n3 ynaHa 233. KpMBMYHOTr 3akoHuka (827 wnu 24,3%),
ofaBarbe Noc/ioBHe TajHe 13 ynaHa 240. KpyBuyHor 3akoHuvka (6 nan 0,2%).

CTpyKTypa n3BpLUEHNX KPUBUYHUX Aena y nepuoay og 2013. o 2017. roguHe

KO npoTHe

Bes0. pauyH. KO, npoTHE
noaaTaka WHTEN.CEOjMHE
2% 8%

4Aa.185
g ._.-'.'7_3%

TpeHa n3BpLlera KpUBUUYHUX aena 'y nepunoay o 2013. oo 2017. rogvHe
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YKynaH 6poj n3BpLUIeHNX KPUBUYHUX Aeflia BUCOKOTEXHOTOLWKON KpUMUHana
y nepunogy opg 2013. no 2017. roguHe

2017 768
2016 705
2015 663
2014 B30
2013 858
0 200 400 £00 BOO 1000
B KA - yrynHo

Opersetbe 3a cy3bunjare BUCOKOTEXHOJOLWLKOT KpUMUHana je y nepuogy og 2015.
no 2017. rogvHe, nogHesio KpBMYHe npujase npotvme 379 ocyMmbuyeHux nuua 3a 496
KpBUYHMX gena. JinweHa cy cnoboge 164 nuua, nsBpweHa cy 683 npeTpeca ctTambeHnx
N opyrux npocTopwuja n npuBpemMeHo je oayseto 6.058 npeamera.

Mpernep 6poja npegmeta Ofesrbena 3a Cy3bmjarbe BUCOKOTEXHOJTOLWKOI KpyUMmnHasia
y nepuoay opg 2008. o 2017. rogmHe

713 TO4
[ pHEEEGHE TIpHjaBe
310 32
=3 aAXTEeREH
236 TYEHEIAmTES
(T10)
110 il 128 121 95
-'---.-____-—‘.'._____-—-'--_
2013. 2014, 2015, 2016. 2017.

Mpema nogaumma MuHUCTapcTBa TProBuMHE, Typu3mMa U TesieKoMyHuKaumja y
OKBMPY Kojer (pyHKUMOHUWE HauMoHas/IHM KOHTaKT ueHTap 3a 6e36edHOCT feue Ha
UHTepHeTy, oa thebpyapa 2017. rogmHe 3ak/byyHo ca 15. majom 2018. roguHe, ykynHa
perncTpoBaHa KOMyHMKaLmja Koja je octBapeHa nytem TenieOHCKMX No3nBa, eneKTpoHCKe
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nowTe, npujaBa NyTem cajta U ApyWwTBEHUX Mpexa, nsHocu 4.750. Pagn yHanpehewa
capagke W pa3smeHe wuaeja, oneparepu/efykatopy HaumoOHasiHOr KOHTAaKT  LeHTpa
ogpXasm cy npeseHtauvje Ha Temy 6e36efHOCTM Aele Ha MHTepHeTy M TO: 3a 150
3anoc/ieHnx y 4oMOBMMa 34paBsba (AUPeEKToprMa, neanjaTpumMa LWKOCKMX AncnaH3epa u
ncuxonosuma) u 3a 4.730 yyeHunka n oko 2.500 poagutesrba y 73 OCHOBHe LWKOe.

5.4. MNojaBHU 06/1MLM BUCOKOTEXHO/TOLWKOI KpUMUHAsa

MWHUCTApPCTBO YHyTpalkux nocsosa je 2017. roguMHe y cknagy ca uvnaHom 24.
3akoHa 0 nonuuuju, wunspaguno npey CTparteliky MpoueHy jaBHe 6e36e4HOCTN U
Crpatellks nnaH nonuuuje. HakoH 06MMHe cCTpaTtellke aHanm3e cTawa y o6nactu
6e36eaHOCTUN, AediMHMCAHO je ocam 6e36eAHOCHMX MpuopuTeTa y pagy nonuuuje, og
Kojux ce jegaH ogHocu Ha 60p6y NPOTMB BUCOKOTEXHOMOLLKOr KpuMuHana ,bop6a npoTtus
3710ynoTpeba MHGOPMaLMOHO-KOMYHUKAUVMOHNX TexXHoNorMja Ha Teputopujy Penybnvke
Cpbuje”. AHanusom je yTBpheHo fa ce KpvBMYHA Aena y Kojuma ce 3noynotpebsrbasajy
NHbopMaLMOHO-KOMYHMKaLMOHe TexHoNornje nosehasajy, kao nocseguua 6p3or passoja
MKT n TOo oHa Koja ce opgHoce Ha 6e36e4HOCT payyHapcKux nogaTtaka, CeKcyasiHy
3/10ynoTpedy MasioNeTHUX Nuua u geue y nopHorpadcke cBpxe Ha VIHTepHeTy, npesape
nytem ViHTepHeTa, HeoBnawheHo Kopuwhere ayToOpCcKor U CPOAHOr Npasa, yrpoxaBahe
CUTYPHOCTU, TEPOPU3aM 1 HACU/THWN eKCTPEMM3aM KOj BOAW Ka TEPOPU3MY.

MpeBape nytem MHTepHeTa Hajuyewhe ce AellaBajy Ha pas/iMuMTUM ayKUWMjCKUM
cajToBMMa Kao M cajToBUMa Ha KojuMa ce BpLUM ornaillasane. /3BpLunoum KpuBUYHUX
Aena 06jaBsbyjy NaxHe eNeKkTPoHCKe orfiace Ha Kojuma ornailasajy npogajy pasnuuvre
po6e (aytomobunu, nosbonpuBpeaHe MaluvHe, MOOUNHN TenedoHu, catoBu 1 ap). Kaga
XpTBa Hapyun poby n ynnatu ogpeheHn HOBYaHM M3HOC Ha MMe KynoBMHEe, M3BpLUMiaL,
KPMBUYHOI dena Koju je 06jaBnmo NOTMNYHO JslaxaH ornac, 3ajpxasa HoBal Kof cebe wn
ogpxasa XpTBy y 3abnyamn ga he nobutn pooby.

JaBsbajy ce n npesape ca ,eMOTMBHUM ofHOCUMA” Ha VIHTepHeTY rae ce XpTee o
CTpaHe wu3BpLIMIaLa KPVBUYHUX [ena KOHTakTupajy W 3anovvke KOMyHuKauuja u
pasBujake eMOLMOHa/IHOT M NapTHepCcKor oAHoca. HakoH wWTo ce XpTBe poseny Yy
3abnyay Hyaum MM ce HMp. cknanakwe 6paka. 3a HaBeAeHo, XpTeBe Tpebajy ga ynnarte
ogpeheHn HoBYAHM M3HOC 3a agMUHUCTPaATUBHE TPOLIKOBE (Takce, CYACKM U afBOKaTCKM
TPOLLKOBU U CANYHO). CNnyHa je cuTyauumja u y KpMBUYHUM Aenvma, rae ce 3a ogpeheHn
N3HOC HoBLA Koju ce kKpehe oa 10% pno 20%, xpTBama HyauM Aa Ha MMe TpaHcdepa HoBLa
Ha CBOj payyH ynnarte ogpeheHe Takce Ha Hanpepj onucaHu HayuH. XXKpTBe ce [oBoAe
Hajuewhe y 3abnygy Aa cy HoBay, Hacneaunu of ganeknx pohaka Koju cy NpeMuHynn y
NMHOCTpaHCTBY. Bpno yecto gonasm v go kombuHaumje npea Aga c/y4vaja kaga ce npBo
XpTBa €eMOLMOHa/THO A0BOAM Y BE3Y Ca JIaXXHUM NapTHEPOM, a 3aTuM Ce TPaxu of e Aa
OTBOPM payvyH M Aa 3a n3BpLumoLa Koju CToju nsa ,,eMOTUBHOI 0gHOCA” NOAUIHe HoBaL, KOju
HaBOAHO Yy ApXaBu rae ce naptHep Hanasu Huje moryhe noguvhu ns ogpeheHux pasnora.
Ynnate ce Hajuyewhe BpLe npeko Western Union-a i MoneyGram-a. [lecTuHauuje rge ce
HoBal, ynyhyje Hajuewhe cy gpxaBe ca nogpydja Adpuke, ann n Benuke BputaHuje,
LLinaHnje n gp.

Ha TepuTopuju Halle gpxase cBe cy Yellha v KpvBUYHA feNna Ha WTeTy npaBHUX
nvua Koja ce HasuBajy ,Bussiness Compromised Email”, n ,Ransomware”. lNojasune cy ce
n ,CEO Frauds” npeBape. HaBegeHa npeBapa ce BPpLUM MYTEM €/IEKTPOHCKMX MopyKa Yy
KOjuMa ce M3BpLIMOLM NPeAcTaB/bajy /TaXXHO Kao HagpeheHn (Lwedosu, pyKoBOAMOLM NN
OVpekTopn) 1 gosoge y 3abnyay XpTee (3anocneHa nvua) y npuepegHumM cybjektnma ga
N3BpLLE ynnaTy Ha HbUX0B padyH. Bpoj owTeheHnx npMBpeaHNX cybjekata npesapom Tuna
.Bussiness Compromised Email” cee je Behun. 310ynoTpebomM KOMyHMKaLuMje M3BpLUNOLM
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KPUBMYHUX [eNna /IaxHO ce NpeacTaB/bajy Y ume cTpaHe KoMNaHuje ca KojoM npasBHU
cybjekaT U3 Hawe 3eM/be Beh Mma MOC/MOBHY capafiiby M HakOH YroBOpeHor nocna y
npeBapHUM nopykamMa oOfMax HakoH JIerMTUMHO npocrsiefleHe nopyke of, CcTpaHe
nermTMMHE KoOMnaHuje y Kojoj ce Hanase MHCTPyKuuje 3a ynnarty, Wwasby HOBe Mnopyke ca
n3merweHnMm aucrnosvuymjama 3a nnahawe (MBAH 6poj). Nmajyhn y Bugy ga ce pagn o
€N1eKTPOHCKOM TpaHchepy HOBLA W3BPLUMOLM KPUBMYHOT Aena HoBal MoanXKy Yy
MHOCTpPaHCTBY BeoMa 06p30, NoHekag M y poky of 24 vaca. 3a TO Bpeme owwTeheHo
npenysehe je y yoehewy aga je ynnatuao Hosal, CTpaHOj KOMNaHunju, a cTpaHa KomnaHuja
yeka ynnarty 3a Hnp. ogpeheHy poby. [la cy npeBapeHn owTeheHn casHajy TeK HaKOH LUTO
KOHTaKTMpajy CTpaHy komnaHujy. HaBegeHuMm paghama usBpliniaua KpMBUMYHOT Aena
npeBape HajBulLe Cy YrpoxeHa mana u cpefwa npenyseha ca teputopuje Penybnuke
Cpbuije.

M3BpLuMoumn KpMBUYHMX Aena Ha padyHape owTeheHux npuBpeaHux nuua, anim u
rpahaHa Penybnuke Cpbuje, Wwasby 3/10HAMepHe padvyHapcke nporpame - Bupyce
nosHatvje Kao ransomware KOju EHKPUNTYjy esIeKTPOHCKe MojaTtke Ha padyHapuma
owTeheHnx nuua, a NOTOM Cryxe 3a yuewuBarwe owTeheHux nmuya kako 6um um ce
N3Hyano oapeheHn HoBYaHU U3HOC 3a Bpahake BaXKHUX nogataka Tj. hUXOBY AeKpUnuujy.

Y Penybnuun Cpbuju Bplle ce 3/10ynoTpebe enekTpoHCKUX nogaraka O naaTHUM
KapTuyama Ha WMHTepHeTy (card not present). M3BpwmouM Cy efieKTPOHCKe nogartke ca
NAaTHUX KapTuua Kopuctuam 3a Habasrbake CKynoueHe pobe nytem VIHTepHeT cajToBa.
MogaTtke 0 NNaTtHUM KapTuuama npubasbanu cy nyteMm kapaepckmx oopyma. YriaBHOM ce
paguio o0 nnatHMM KapTuuama CTpaHuxX [pxaB/baHa kKoje Ccy 3/10ynoTpebsrbaBaHe of
cTpaHe wu3Bpwunaya ca Teputopuje Penybnuke Cpbuje. Y cBeTy je 6uno crnydvajeBa
3710ynoTpeba enekTPOHCKNX HOBYaHMKA, 6ECKOHTAKTHOr HaunHa nnahawa 1 gp.

Honackom Pay-Pal-a y Peny6nvky Cp6ujy, BULLECTPYKO ce nosBehasio HapyunBamwe
pobe nyTem MHTepHeTa. Vicnopyka Tako Hapy4yeHe pobe Hajuelhe ce BpLUM MOLUTAHCKAM
caobpahajemM, 4eCTO 1 eKkcrnpecHUM nownsbkama. Mehytum, nopepg pobe koja je neranHo
Ha TPXUWTY, NyTEM WHTEPHETa ce npogaje n poba (NeKoBM U pasHa MegULMHCKA
CpeAcTBa, €/IeKTPOHCKe uurapeTte, KO3MeTuKa, KOHAUTOPCKM NMPou3BOAM WUTA.) Koja Huje
ncnmuTaHa M 3a Koja ce He nocepdyjy ceBe nponucaHe pfossosne. lMoceb6aH npobriem
npeactas/ba MOryhHOCT fa ce He paan O OpUrMHasIHAM NPOM3BOAMMA Y KOM Cnyyajy Hehe
6uTK camo nospeheHa npaBa MHTENEKTyaslHe CBOjUHe, Beh T Npon3BoAn MOry 036U/bHO
YrPO3UTK XMBOT U 34paB/be CTaHOBHULLTBA.

Mpeko mMHTepHeTa ce Hajuyewhe npogaje poba of cTpaHe IU3NYKMX SMua Koja
Hemajy permctpoBaHo NpPUBPEAHO APYLWITBO M HUCY npeay3eTHuuu. MNpu Tome, paan ce o
pobu Kkoja ce HenerasiHO Hanasn Ha TPXMWTY (He nocepyjy ce notpebHe [o3Bofe U
ceptudmkaTtn, HUCY nnaheHe gaxouHe — yapuHa u MAB). YKOMMKO NMOCTOjM KOHCTAHTHO
CHabfeBate TpXMWTA OBOM pPOOGOM, TO MOXe u3a3BaTul HesojasiIHy KOHKYpPeHuujyy u
nopacT cnBe eKoHoMuje.

YnpaBa UuapvHa, Kao W LapuHCKe afMUHWUCTpauuje Apyrux [Apxasa, nopes
douckanHe ynore, uma n 6e36e4HOCHY, OAHOCHO CYrypHOCHY Tj. 3alWITUTHY ynory. imajyhn
y Bugy notpebe 3a nojayaHoM KOHTPOsIOM pobe Koja ce Hapydyje, O4HOCHO npoaaje nyTem
WHTEpHeTa, UuapuHcke aamMuHuctpauuwje EY (®paHuycka Penybnuka, XonaHauja,
Peny6nunka Ayctpuja n ap.) doopmmpasie cy nocebHe opraHusaumoHe jeanHule 3a 6opoby
NPOTUB BMCOKOTEXHOJIOWKOI KpMMUHaMa ca uwbemM uaeHTuduvkaumje gena koja cy y
CYNPOTHOCTU Ca LapuvHCKMM NPOMMCcMMa, a Koja Cy yunkbeHa kopuwherwem Komnjytepa u
NHGOPMALIMOHNX cUCTEMA.

C o063Mpom Ha Hanpepg HaBefeHO, YnpaBa LapuvHa Hanasu ga nocTtoju notpeba
nojayaHe KoHTposie pobe Koja ce npoaaje NPeko UHTepHeTa 1 y Be3n ¢ TuM, noseharbe
ynore Kojy TPeHYTHO Ynpasa LapuHa nma.
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Kaga je pey o KpMBMYHUM Aenvma nNpotus 6e36e[HOCTU padyHapCKUX nojaraka,
MOXe Ce KOHCTaroBaTu fa ce Hajuelhe Bplle KpvBu4YHa aena HeosnawheHn npuctyn
3awTnheHoM padvyHapy, padyHapckoj Mpexu WM enekTPOHCKO] 0bpaau nojaraka, 3aTum
MpaB/berwe 1 YHOLWEHE padyHapcKux BMpYyca, Kao 1 padyHapcke npesape M pavyHapcke
cabotaxe. OBa KpuvBMYHA [fefla Bplie ce 0f CTpaHe u3BplimMiaua kKoju nocenyjy
cneundpmyHa TexHuyka 3Hara. NojayaHo je n kopuwhewe cneyunjasinzoBaHnx oopyma Ha
KOj¥Ma M3BPLUMOLIM KPUBMYHMX Aena pa3mMekbyjy CBOoja 3Hawa 1 NpoHanase cam3spLumoLe,
Kao u anate 3a Bpwere KpMBUYHWUX gena. lNMpucyTHa je u nojaBa 3noynotpebe HOBUX
TEeXHO/I0rnja 3a BpLUEHE KPUBMYHUX Aena. JeflaH of TakBuX npumepa je u 3noynortpebda
KoHuenta MHTepHeTa cTtBapu (Internet of Things-loT) rae ce ypehaju Koju cy MpexHo
noBe3aHu, HaKOH LUTO Cy 3apaXkeHW payvyyHapCcKum BMPYCOM, MojaBsbyjy kao geo DDoS
MpeXxe, Tako fa Ccy OBM BUAO0BW Hanaga jayun no CBOM MHTEH3UTETY.

Hose TexHonornje kao wrto cy loT, Cloud payyHapcTeo, BYOD cBe cy npucyTHuje u
N3BPLUMOLM KPUBUMYHUX fena ysuhajy npegHoCT OBUX TexHosiornja LWUpoM CcBeTa.
3noynotpeba OBUX TEXHOMOIMja yTMye Ha UHTEH3UTET Hanaga u HUX0B 00MM, Kao 1 Ha
HacTany wreTy. PadyHapcTBO Yy cloud okpyxewy Takohe npepctaB/ba pusnk 360r
LUMpOKOr cnekTpa Moryhux 3soynotpeba ykonmko gohe 40 KOMNPOMUTOBaHka 3allTute u
nnatdopmu. KoHuent BYOD (Bring Your Own Device) ce ogHocu Ha mMoryhHoCcT ga
3anocsieHn foHecy cBoje MobusiHe ypehaje, kao WTo cy /1anTonosu, Tabsietn u MoousiHu
TenemoHn 1N KopucTe MX Ha CBOM paZiHOM MeCTy y MOC/noBHe cBpxe. Pnsmk kopuwhera
OBOI KOHLEMNTa je y TOMe LWWTOo je noTpebHa ajekBaTHa npumeHa 6e36eAHOCHUX Mepa Yy
CUCTEeMY Y KOMe 3anoc/ieHn JoHoce CBoje ypehaje 1 noBesyjy Ux y KopnopaTuBHY MPEXY.
Mponyctn wmory nosehaty pusvk Of YyTuuaja u3BplIMaaLa KPUBUYHUX [ena  Ha
KOpPNopaTuBHO OKPYXeHe Y KoMe ce Hanasu ypehaj u1 camvmm TMM NOCToju MoryhHOCT 3a
BpLUEHE KPUBMYHUX Aefla Ha LUTETY NOCN0BHUX cybjekaTa.

HanpegHe ynopHe npethwe (Advance Persistent Threat-APT) cBake roguHe y cse
Behoj mepu norahajy npveBpeaHe cybjekte wmpomM cBeTa. Ouekyje ce fa akueHaT BuLle
Hehe 6MUTK caMO Ha ynopHuM npeTwama, Beh aa he n3BpLIMOUN KPUBUYHUX Aena U3 oBe
o6nacTu Kpempartu 1 OTNOpPHNje NpPeTHe UK MasiBep nporpame 6e3 ajiosa, cMmaryjyhn
Ha Taj Ha4YNH TparoBe y MHULMpPaHOM CUCTEMY N n3berasajyhu getekumjy.

M3BpLlumoumn KpMBUYHUX fAefia Be3aHWX 3a ceKkcyasiHy 3/10ynotpeby masionieTHUX
nuua y nopHorpacdpcke cspxe, Ha NHTepHeTy kopucTte M2M1 (Peer to Peer) mpexe Kako 6u
npubas/bain U/ pasMewnuBasin He3akoHUTE ayauo-BU3yenHe Mmartepujasie HacTane
ceKkcyasIHOM 3n10ynoTpebom. HesakoHNTH ayamo-BU3yenHn maTepujanv npubassbajy ce Ha
TakaB HauuMH WTO ce kopucTehn Peer to Peer mpexe, ykyuaBakeM TpPaXeHor nojma,
npoHanasn ogpeheHn cagpxaj, a 3atum ce npeysuma 1 CKnaguiTi Ha MeMOPUjU CBOjUX
padyHapa. TakBu cagpxajyu Mory ce genutu ca ApyrvMM M3BpLUMOLMMa KPpUBUYHUX dena
LUMPOM CBETA KOjU CY Yy UCTO BPEME TPaKUIN MaTepuja Koju je npey3mMmao nsspmnnay, 'y
HallOj 3eM/bM U KOjU je AOMYCTUO AeSbeHEe Y MPEXMN.

Y marbem 6pojy cryyajeBa M3BPLUMOLM KPUBUYHWUX [eNna KOPUCTEe U pas/imunte
hopyme kako 61 pasmemnBaIn HaBeJeHe He3akoHUTe MaTepujasie U kako 61 npoHaLv
camsgpwmoue. 3a npubaB/bake W pasMeHy Martepujasia HacTasior  CeKCyaslHOM
3710ynoTpebom MasioNeTHUX nuua y nopHorpadcke cepxe Ha VHTEpHeTy, KopucTe ce u
coumnjanHe wmpexe. [lopepn npeysMMana, nocefoBakba M pasMeHe TuX cajpxaja,
coumjaniHe Mpexe ce KOpPUCTe M Kako 61 ce CTYnuo y KOHTakT ca MaslofIeTHUM NnumMa.
YrnaBHOM ce KOpucTe NaxkHu npoduan Koju ce npuniarohasajy y3pacty geue v HUXOBUM
NHTepecoBakbMMa, NMokylwasajyhu aa 3a400ujy HUX0oBY Naxkwy U noBepere. HakoH LWTo
ocTBape KOHTaKT M 3a400ujy MOBEpeHe M3BPLUMOLM KPUBUYHUX Aena M3 0Be obnactu
Tpaxe of Aeue Aa ussplie ogpeheHy paawy (CHUMawe ogpeheHor gena tena wuau
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nokasmBarwe MHTUMHUX gefioBa Tena online v Ap.) U HaKOH Tora mMartepujast Koju fobujy
KOpUCTe 3a fasbe yLeHe npema XpPTBY Kako 61 NpoayXu/n BpLUEHe KpUBMYHOT ena.

Mopen Tora, y onepaTuBHO] akuuju Ha cy3bujarby CekcyasiHe ekcnsoarauuje
MasloNIeTHUX Niuya y nopHorpadke cBpxe nytemM WHTepHeTa ,ApmarefoH”, og 2010. o
2018. rogmHe nofHeTe cy KpvBMYHe npujaBe npotmB 181 ocymwuyeHor nuua 3a 189
KpMBUYHUX Aena, Aok je 163 nuua nuweHo cnoboge. NHgopmaumje Ha kojuma ce 3acHvBa
akumja ,ApmarefoH” npukyns/bajy ce onepaTtuBHUM MOAWLM|CKAM pagoM, npujaBama
rpahaHa, kao M Ha wHdopmauvjama [fobujeHum nytemM MehyHapogHe onepatvBHe
nonuumjcke capagmwe (MHtepnon, Esponon, ®6U, HUA n gp.). Ogerberwe 3a cysbnjame
BMCOKOTEXHOJIOLKOr KpUMUHana W nopen OBWUX 3HayajHUX pesyntara yonwre Hema
cuctematM3oBaHa pajHa MecTa 3a uUcTpare CekcyaslHe ekcnnoaraumje pJeue Ha
VHTepHeTy.

Hanpepak nHgopmMaumoHnx TexXHonoruja AoBoAM A0 KOHCTaHTHOr nopacTta 6poja
KPUBMYHMX fena y o6nactu ayTtopckor W gpyror cpogHor npasa. [lMpegmer
JampaTtepucarwa’ HACY camo gena ctpaHux Beh n gomahux aytopa. Benvku npobnem y
OBOM CMUCNY NpeAcTaB/bajy HajHOBUjU (DUSIMOBU, Kao U cepunje nnn unimosu gomahe
Npou3BOAHhEe uMja je nNpouM3BOAHAa 4YeCcTO CyOBEeHUMOHWCaHa of CTpaHe [pXaBse.
Mpepy3eTe Cy KOHKpPeTHe aKTMBHOCTW Yy [0roBOpy ca MojeiHUM ayKLMjCKUM cajToBMMa
KOjU orflace Ha Kojuma ce Hyge pasnuuuta aytopcka npasa (puimMoBM, My3uka, urpe,
copTBEpPM), KOjU HEMajy aTpubyTe OpPUTMHA/IHOCTU He MOoCTaB/bajy Ha CBOje BebO cTpaHe,
Beh ga omoryhasajy npogajy opurmHasiHMx nponssoga y esiekTpoHckoj coopmu (Ha LA-y).
Y obnactu nHaycTpujcke CBOjuHe Ha Teputopujn Penybnvnke Cpbuje Hajuewhe ce nytem
WHTepHeT cajToBa npoajy dhasicugukoBaHa hapmaveyrcka cpefcTsa, Kao u rapgepoba
pasiMunUTUX POGHMX Mapkn u ap.

YrpoxaBahe CUTypHOCTM MpeTHoM Aa he ce HanacTu Ha XUBOT WX Tes0 XPTBe
NN HOj 6NCKOr NiMua U3BPLLMOLM CYy BPLUWIM Kako npema rpahaHvma Tako n npema
HocroumMMa jaBHUX yHKUMja. KpMBMYHa Aena BpLue ce CBUM cpeAcTBMMa KOMyHuKaumje
Ha VIHTepHeTy, a Hajuewhn o6nnum ce ofHoce Ha kopuwhene GecnsaTtHuX cepsuca 3a
€/IEKTPOHCKY MOLUTY, couumjasiHuX Mpexa, oopyma, KoMeHTapa ncnog ogpeheHnx Tekctosa
06jaB/bEHMX Yy €/IEKTPOHCKM Meanjuma.

3noynotpeba MHopPMaLMOHO-KOMYHUKALMOHMX TEXHOOrMja Be3aHa 3a Tepopu3am
M HacW/IHW eKCTpemusam KOoju BOAM Ka TepopusMy oOfBuja ce 3a BpboBaHwe HOBUX
cnefbeHvika, faBare yrnyTcTaBa 0 HaumHy BpLlera KpUBUYHNUX aena, a nomohy ViHTepHeT
cajtoBa, popyma, couujasTHAX Mpexa u  Opyrux (opmMuM  HamMeHeHUX pasmeHu
MyNTUMEONja/THUX CcajpXaja BpwM Cce W nponaraHga WAeonornje nose3aHe ca
Tepopusmom. CepBucu ce kKopucte M 3a MehycobHy KOMyHuKauujy, npuKprBarbe
NOeHTUTEeTa U aHOHUMHOCT. Hajuewhe je kopuwhere VOIP cepBuca n 3awtnheHnx
hopyma. Ca Tepopm3MOM ¥ HACU/THUM EKCTPEMU3MOM KOj BOAM Ka Tepopu3My NoBe3aHo
je Bplwere KpuvBUYHUX pAena HeosnawheH npuctyn 3awTvheHUM padyHapuma,
pavyyHapckuMm mMpexama 1 efieKTPOHCKOj 06paaun nogaraka (npumep: defacement yusbaHnx
NHTepHeT cajToBa), a/im U crnpevyaBaka W OrpaHuYyaBaka MnpucTyna u esieKTpoHCKe
obpage padyHapckux nogartaka (npumep: DDoS Hanagu y3 ynotpeby CaaS cepsuca).
MpucyTHO je 1 Kopuwhewe BUPTYESTHUX BaslyTa kao WTO je Bitcoin 3a npubasrbane
NPOTMBNPaBHE VMOBUHCKE KOPUCTU KOja Ce MOXe YnoTpebuTn 3a duHaHcupare
TEPOPUCTUYKNX aKTUBOCTU.

6. WAEHTUDPUNKOBAHE NMPOBJIEMA, Y3POKA 1N MOCJ/IEAVUA
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CBeobyxBaTHa cTpaTellka aHanmM3a 6asvpaHa Ha NpUMapHUM U CeKyHAapHUM
n3sopuma uHgopmaumja y obnactn 6opbe NpoTMB BUCOKOTEXHOMOLLKOr KpUMWHanNa,
KopuwherweM caBpeMeHMX MeTofa M TexHuKa cTpaTtellke aHanuse, naeHTudgukosana je
Behu 6poj Nnpobnema Koje je HeoNnxXoAHO OTKNOHUTU Y LW/bY epuKacHujer cynpoctas/bata
0BOM BuUAy KpuMmuHana. Vimajyhu y Buay noseharwa 6poja KpMBMYHUX Aena y Kojuma ce
NH(POPMaLMOHO-KOMYHNKaLMOHe  TexHonornje  3noynotpebsbaBajy, Y  KOHTEKCTY
TeHOeHunje 6p3or passoja U Kopuwhewa MHGOPMALMOHO-KOMYHUKALMOHUX TEeXHOJsI0rnja
HEONXo4HO je, Yy ApPXaBHUM OpraHMMa Koju Ccy npenosHaty kao Hocuouu 6opbe npoTvs
BMCOKOTEXHO/IOLLKOr KpUMUHaNa, yHanpeauTy HOPMAaTUBHU N UHCTUTYLMOHANHN OKBUP,
no6osblwat¥ ycrnoBe 3a pag Yy nornegy nosehawa Opoja 3anoC/ieHMX, TeXHUUKe
ONPEeM/LEHOCTN U OnepaTMBHUX Kanayuteta M oMoryhutu ycnocTtaB/barba edmkacHuje
capafe Kako Ha HaluMOHa/IHOM Tako 1M Ha MefyHapoAHOM HUBOY:

AHanuza gomaher U MehyHapoAHOr HopMaTMBHOr OKBMpa (Mpe cBera npenasHor
mMepuna y okBupy Mornaerba 24, 3aTUM AMPEKTUBA, KOHBEHUMja U cTpaTtervja) je
nokasasa Aa je HeomnxoAHo ycarnawasBatbe KpUBMYHOI 3aKOHMKA M 3aKOHMKA O
KPUBMYHOM MOCTYMKY ca NpaBHUM TeKoBnHaMa EY. Takohe je NoTpe6HOo A0NyHUTH U
N3MeHWUTM nocTojehe 3akoHe Koju AeddUHULY HA[/IEXHOCTV ApPXaBHUX opraHa y
[leny Koju ce oAHOCKM Ha 06NacT BMCOKOTEXHOMOLIKOT KpumMuHana. Mopep Tora,
Mo/13aKOHCKNM aKTMMa je HEeOMXOoAHO G/vKe ypeanTy oBy 06/1acT;

Y OKBMpYy ycnoctas/baka Kanauyuteta nonvuuje wn Tyxunawtsa Koja cy
fJeuHncaHa y npenasHoMm mepwy y oksupy [lornae/ba 24  HeEONXo4HO je
NPUMeHNTU oapenbe 3akoHa O opraHu3aumjy N HaANeXHOCTU ApXaBHMX opraHa 3a
60pby nNpPOTMB BWCOKOTEXHOMOLWIKOI KpuMuHana. [lopepn Tora, noTpebHo je
M3BPWNTM U3MEHY W [ONyHY HaBeAeHOor 3akoHa, Yy uwmby nosehawa
MHCTUTYUMOHATHUX KanauuTeTa Tyxunawrtsa v noavuuje, anv un Apyrux ApxaBHUX
opraHa Koju cy Hocuouy 6op6e NpoTUB BMCOKOTEXHOJIOWKOr KpuMuHauia. C Tum y
Be3M HEOMNXOAHO je U3MEHUTU aKTe O YHyTpawhem ypehewy U cutemMartmsaumjn
pagHuX mecTta y opraHumMa Ap>kasHe ynpase,;

Y okBupY nobosbluaka onepaTtMBHMUX npoueaypa 3a pag HeonxoAHo je 06e36eantn
yjeAHa4yeHo noctynawe Hocuaua 6opbe NpoTUB BUCOKOTEXHOOLLKOI KpUMUHANA,
ynaratm y cneumjanuctnyke obyke KafapoBa, TEXHWUYKY OMpeM/beHOCT, HOBe
copTBEpCKe anarte, yCnocTaBuUTU AeUHULN]Y KPUTUUYHE MH(PpacTpyKType, YBecTu
mMoryhHoCTu cnpoBohena jefHoCTaBHWje ournTasiHe oopeHsnke UTaA,.;

Beoma je 3HauyajHO yHanpeguTu capafty Yy 0BOj 061acTu, Kako uamehy opraHa
Op>XaBHe ynpase, Tako M ca MpMBaTHMM CEKTOPOM W opraHusauujama UvBUIHOT
ApywTBa. NocebHOo je BaXHO yHanpeauTu perMoHasiHy u mehyHapogHy capagtby,
npe csera ca ViHTepnonom;

Op, npecyfHor je 3Hayaja CnpoBOAMTU NPEBEHTUBHE aKTMBHOCTM KOje Ce 0HOCe Ha
jayarbe cBecTn rpahaHa u rpahaHku, ka0 U opraHa Bnactm o MoryhHocTuma
3noynoTpebe NHGOPMALIMOHO-KOMYHUKALNOHMX TexHosoruja, MOGBWTHNX
TenecoHa, NHTepHeTa n ApywTBeHWX mpexa. C TM y Be3u, HEONxXOA4HO je
yHanpeauTn NpoakTMBHU NPUCTYN y Kojem he yyecTBOBaTU CBU akTepu Npeno3Hatu
Kao Hocuouu 6opbe NPOTMB BMCOKOTEXHOJIOLLKOr KpuMUHaUsia, npe ceera foce6Ho
TY)XMNawTBo U MWHUCTAPCTBO YHyTpawHKx nocnosa, Operberwe 3a cysbujare
BMCOKOTEXHO/IOLIKOT KpUMUHAaNa,;
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MoTpebHO je NMpUNPeMUTN ce 3a ycrnocTaB/bae jefMHCTBEHOI LEeHTpasiM30BaHor
KpMBMYHOI 06aBeLUTajHOI cuctema M curypHe nnatgopme 3a KoOMyHukaunjy mehy
opraHumMa 3a cnpoBohere 3akoHa. O6e36eanTn 60/by NOBE3AHOCT pPeneBaHTHUX
6asza nogartaka (yk/byuyjyhu aHanuidy TpOLUKOBa, aAMUHUCTPATUBHUX pecypca,
oyyeta M notpe6a 3a 0O6ykOM) M nob6osbLIATA NPUKYN/bake 06jeaUHEHNX
CTaTUCTUYKNX NnofaTaka o KpueuyHMM genuma (MNpenopyka 6.2.2.13 Al 24).

C o0063pom Ha 06MM aHanuMsMpaHe npob6nemMatuke W TeHAeHuM)y nopacta
KPMBUYHMX fena y 0651act  BUCOKOTEXHOJIOWKOr  KpuMuHana, pagn oTkNarbaka
npobnema, a y UuUwby jayatba Kanauyuteta MuHUCTapcTBa YHyTpallHUX NocsioBa
nnaHupaHo je, [AOHOWEHEM HoBOr [lpaBu/HMKA O YHyTpawweMm ypehewy #
cucTematmsaymnjy pagHnx mecta 'y MmHUCTapCTBY YHyTpallkbMX NOC/0Ba, KOjU je CTynuo
Ha cHary 15. jyHa 2018. rognHe, nonywaBahe crneunjannsosaHor Oaceka 3a cysbunjarbe u
3710ynoTpeby y 06nactn enekTpoHCKe TProBUHE, e/IeKTPOHCKOr G6aHkapcTBa M naaTHUX
kapTuua Ha VIHTepHeTy n Opceka 3a cy3bujarbe He03BO/bEHMX U LUTETHUX cagpxaja Ha
VHTepHeTy.

Y nornegy WHCTUTYLMOHa/IHOT OKBMpa 3a 60pby MpOTUB BWCOKOTEXHOJIOLLKOT
KpMMUHana, Kaga je ped 0 JaBHOM TyxunawTsy, notpebHo je uctahm pga lMocebHo
TY)XXUNALTBO 3a BUCOKOTEXHO/OLKN KpUMUHAI, NnpeMa BaxxehuM Hopmama, (pyHKUMoHMLwe
Kao [eo - ogesberwe Buuer jaBHor TyxunnawTsea y beorpagy. 3a pasnuky og Buwer jaBHor
TY)XUnawTBa, Koje npatu CTBapHy W MeCHYy HaanexHocT Buwer cypga y beorpagy,
MocebHO TYXXWMAWTBO HAA/IEXHO je 3a MocTynakwe Ha 4MTaBoj TepuTopuju Penybnvke
Cpbuje. OBakBO pellewe Yy npakcu A0BOAM A0 OTexaHor paja, jep je Buwe jaBHO
TyxunawTteso beorpagy opraHu3aumoHo, (PyHKLMOHa/IHO W MecHO npunaroheHo
NCK/bYUYMBO 3a NOCTynawe, OAHOCHO, KPUBMYHO TOHEHE yYMHUaua KpUBUYHKUX Aena w
HBUXOBO Npouecyvpawbe npeg Buwum cygom y  beorpagy. CrneundumyHocT
BMCOKOTEXHOJIOLWKOI KpMMWHana ornega ce, u3Mehy ocTasior, U Yy 4YMbeHUUM ga ce
Hajuewhe MecTOo M3BpLUEHA KPUBUYHOT Aena 13 061acT BUCOKOTEXHOOLWKON KpMUHana
N MEecTO HacTynawa LTeTHe nocneguue He noknanajy, 36or yera je U cam 3akoHogaBal,
Aa0 penyb6anyky Hag/1IeXHOCT TY)XXMNALTBY 3a BUCOKOTEXHOOLLKM KPUMUHAI.

Y nornegy HOpMaTMBHOI OKBMpPa, pagun edmkacHor noctynakwa ApXaBHUX opraHa y
60p6V NPOTMB BMCOKOTEXHO/IOLLKON KpMMUHaIa HEONXOAHO je AONYHUTU U U3MEHUTU ceT
3aKoHa 13 oBe 06nacTu, y Uusby ycknahvsara ca 3akoHogascTBoM EY u To:

KpnBMYHM 3aKOHMK MOTPEO6HO je ycknaautn ca mehyHapogHuUM cTaHgapauma,
AeTarbHuje 1 npeum3Huje onncaTu KpuBnYHa Aena v nponucatn CTPoXuje KpuBuUYHe
caHkuuje. MNopen Tora, y nojMoBMma AeuHucaTn WTa npeacrass/bajy nogaum o
npeTnnaTHUKy, nogaum o caobpahajy 1 nogauu o cagpXxuHu caobpahaja.

Kaga je pey 0 n3ameHu 3akoHuKa O KPMBMYHOM MOCTYMKY, NOTPE6HO je nponucaTtu
cnepehe nocebHe gokKasHe paghe:

- XWUTHO YyyBake NoxpareHnx padyyHapckux rnogaraka - ogHoCK ce Ha oMoryhasamwe
n3paBare Hapenbe of, cTpaHe HaA/IeXHOr opraHa, NoXesbHO jaBHOr TyXunawTsa,
Kojum he Beh noxpaweHu nogauu, ykrbydyjyhm m nogatke o caobpahajy, 6utn
[0[laTHO cayyBaHW Of CTpaHe Apxaoua y o6aBe3HOM poky of 90 faHa Koju Moxe
6UTN NpoayXeH 3a jow 90.

- XWUTHO 4yyBawe U AeNMMUYHO OTKpMBahe nogaraka o caobpahajy - ogHocu ce Ha
XUTHO YyBake nogaraka o cabpahajy, 6e3 063mpa Ha TO Aa N je y NpPeHocy TuX
nogataka yk/bydeHo Buwe cybjekata (NCI1) n oOTKpuBame OrpaHuyeHe, anu
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[OBO/bHE KOMUYMHE nojaTaka Koje MOry fAa MOocC/yXe Haf/1IeXXHOM opraHy 3a
naeHTudmkaumjy cybjekta npeHoca nojaraka, Kao M nytawe KojoM Ccy nojauu
€MUTOBaHW.

- Hapepb6a o goctasrbakby nogaraka - O4HOCKH ce Ha usfasarbe Hapenoe r3nyKoM
WM NpaBHOM NWUy Aa focTtaBu/mpefa Hag/1eXXHOM OpraHy padyHapcke nogartke
KOju ce Hasale y nocegy WAW MOA KOHTPO/AOM TOr nAuua, a Koju nogauu cy
noxparweHn y padyHapy vamM Ha padyHapckoM Meaujymy, kao u Hapenby VCI ga
focTaBu/npefa Hag/1IeXXHOM OpraHy nogaTke O npeTnnatHuky ogpeheHe ycnyre
Koje nocefyje nnun ce Hanase nog HeroBoOM KOHTPOJIOM.

- Hapegba o npeTpasu un ogy3umMawy rnogartaka - obyxBata Mogudmkaunjy
nocTtojehmnx Hapeno6m o NpeTpecy CTBapy U nocebHe AoKa3He pafHe ayToMarcke
obpage nogaTaka.

- Hapepba o npukyns/bamy nogaraka o caobpahajy y peaslHoM BpemMeHy - 0HOCU ce
Ha [JoHowewe Hapepnbe Kojom 6y ce ynoTpeboM TexXHUYKMX mMeTofa HaBefeHu
nojaun MNpuKyn/basin y peaslHoM BpeMeHy, kao u Hapepby WCI pga y okeupy
noctojehnx TexXHNYKMX MOryhHOCTK crnpoBee OBy Hapeaby cam uau ga capahyje ca
HaZ/IeXXHUM OpraHoM.

- Hapepb6a o npecpeTatby nogaTtaka 0 cagpxuHu caobpahaja - ogHOCK ce Ha UCTy
MaTepujy kao npeTxogHa Hapegba, camo je npegMeT Hapefbe cagpxuHa
caobpahaja, ymecTo nogaraka o caobpahajy.

Y okBupy MehyHapoAHe KpuBWYHO-MpaBHe MoMohu U capafwe NoTpebHo je
omMoryhntn pasmeHy crnoHTaHux uMHdopmaumja, Kao U nNpUMeHy Hapeaou y Besu
XUTHOI YyBaha MNoxXpareHnx nogaraka, XMTHOr YyBakwa 1 AeIMMUYHOI OTKpMBaHba
nogataka o caobpahajy, NpucTyn NoxparweHnM nogaunma, npekorpaHUyHn NPUCTyn
noxpaweHuM nogaummMa y3 carnacHocT Wan kaga Cy jaBHO fOCTYynHU, MehyHapoaHy
npasBHy NoMoh Koja ce 04HOCK Ha NMpuKyN/bake nogaraka o caocbpahajy y peasiHom
BpeEMeHy, Te npecpeTawy nogaraka 0 cagpXuHu caobpahaja, kao M 3aKOHCKM
KOHKPETM30BaHO yCnocTaB/bake Tayaka 24/7 3a XUTHY NONNLMICKY capaky, Kao U
apyre Tadke 3a 24/7 npyxawe MehyHapogHe npaBHe nomohu, koja 6u y OBOM
KOHTEKCTY mopasnia 6utu npu Peny6/MykoM jaBHOM TyxunawTtsy, umajyhu y suay
HaONEXHOCTN.

Borba noBe3aHOCT peneBaHTHMX 6asza nogaTaka M MN0O6GO/bLWIAHO MNPUKYN/bakbe

06jegMHbeHUX CTATUCTUUYKMX Mofartaka O KpuBUYHUM gdenuma he 6utu npegsuheHa

peBn3njom AKUMOHOT nnaHa 3a Nornassse 24.

7. BU3NJA
Bu3uja ose cTpareruje je:

CTtBOpeHOo 6e36eHO OPYLUTBEHO OKPYXEHe Kpo3 afekBaTaH oarosop Penybnuke
Cpbuje Ha cBe nojaBHe 06/1MKe BUCOKOTEXHOTOLKOI KpUMUHaUa.

8. ONnuwTWn Un/b CTPATEIMJIE

Penybnuka Cpbuja nocepyje edmkacaH n oapXmnB CUCTEM 3ajeAHUYKOr AenoBara
cBUX cybjekaTta y 60pbu NpoTNB BUCOKOTEXHO/OLLKOI KpMMHana.

OBakaB onwTn unb CTpartervje 6u Tpebaso fga fgosefe [0 60sber nosesvBakba
cBux cybjekata CtpaTtervje, y 60p6uy NpoOTMB BUCOKOTEXHOOLLKOr KpUMUHANA, Kao U [0
60/be MCKOPULWHhEHOCTM pecypca y peluaBaky npobnema.
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9. CNEUNeNYHN ULMIBEBUW CTPATEIMNJIE

CneundnyHn UM/BEBU CY YCMEpPEeHU y NpasLy pellaBarba NpenosHatux npobnema
y CynpoTCTaB/batby BUCOKOTEXHOOLLIKOM KpUMUHATY.

Kpo3 AHanusy cy npenosHaTa YeTupu cneuugmyHa unba u geduHnucaHe mepe y
OKNPY HoUX:

1. YHanpeheHo n ycarnaweHo 3akoHogaBcTBO Peny6sinke Cpbuje ca npaBHUM
TeKoBMHaMa W CcTaHgapguma EBponcke yHuje y o6bnactm 6opbe npoTtus
BMCOKOTEXHOJTIOLKOI KpuMuHana

1.1. N3pagunTun npeanore n3meHa n gonyHa npasHux nponvca Peny6nuke Cpbuje ca
npaBHUM TekoBUHama EBponcke yHuje

2. YHanpeheHn opraHM3auuoHn, KaZapoOBCKW, TEXHUYKM U  onepaTUBHU
KanaunTeTn Hocunaua 6op6e NPOTUB BUCOKOTEXHO/TOLWKOT KpUMUHana

2.1. Peopranusosatu Oferbere 3a Cy3bunjarbe BUCOKOTEXHOMOLIKOT KpUMUHana

2.2. dopmupaTn nocebHe opraHnsaunoHe jeAnHULE Yy opraHuma u opraHusayuvjama y
cknagy ca HbUX0BUM Haa/1IeXXHOCTUMa 1 notpebama

2.3. YHanpehemne KagpoBCKNX, CTPYYHNX, TEXHUYKUX 1 OpraHn3aumoHnX kanayuteTa
HaO/1IeXHUX MHCTUTYUMja 3a pa3MeHy nogaraka o MHUMAeHTUMa 1 pearoBake Ha
NHUNAEHTE

2.4. PeannsoBatu noTpebHe 06yke pas3/inumTmx HMBoA

2.5. HabaBuTn caBpeMeHy efIeKTPOHCKY onpemMy 1 codoTBepcke anare

2.6. Ycarnawasahe cTaHaapaHux ornepaTtMBHuX npoueaypa Hocuiaua 6op6e npotus
BNCOKOTEXHO/IOLKOI KpuMnHana

3. YHanpeheH NpeBEHTUBHM U NMPOAKTUBHM NPUCTYN APYLWTBY y 60p6bu npoTtusB
BMCOKOTEXHOJIOLKOr KpUMUHana

3.1.MNogun3ane HMBOA CBECTU jJaBHOCTM MO NMUTaHy BUCOKOTEXHOJTOLLIKOr KpUMUHaNa
3.2.lNogn3ake HuBOA CBecTM Mehy opraHuma jaBHe Bnactu NO  nuUTakwy
BVMCOKOTEXHOJIOLLKOI KpUMUHana

4, YHanpeheHa capagra Ha HauWOoHa/IHOM, PEerMoHasiHoM U MehyHapoaHOM
HUBOY

4.1.YHanpeautu capagky M3Mehy nprMBaTHON, jaBHOT CeKTopa U UMBW/IHOT ApyLITBa
4.2.YHanpeauTtu capafby Ha cripeyaBatby CekcyasiHe ekcrnioatauuje geue 1 MasioneTHux
nua
4.3.YHanpeautn MmehyHapoaHy U peroHasiHy nosvumjcky capagty

10. CMMPOBOREKE, NMPAREHE, OLUEHLNBAHE N N3BELUTABAHE

10.1. OpraHu HagnexHu 3a cnpoBohere CTpaTernje
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Crtpaternjy 3a 60pby npoTMB BUCOKOTEXHOMOLLKOr KpMMWHAaNa Crnposoje
MUHUCTaPCTBA U APYrv APXXaBHM OpraHu, y OKBMPY CBOjUX HAOEXHOCTUN. AKTUBHOCTW MOTY
61TV Yy HAAIEXHOCTN Camo jeHOT NN BULLIE MUHMUCTapCTaBa, O4HOCHO APXaBHMX OpraHa.
AKO je 3a HeKy akTMBHOCT MoTpebHa capaftba BULLe MUHUCTApCTaBa WM [OpXaBHUX
opraHa, Bohere akTMBHOCTM Mpey3uma MWHUCTAPCTBO WAW APXaBHU OpraH Yy uujoj je
NpeTexHo] HaANeXHOCTU akTMBHOCT, a Ha HuBoy CaBeta 3a 60pby npoTuB
BMCOKOTEXHO/OLLKOr KpMuHana obe3behyje ce capagha U KOOpAUHUCAHO AefioBake ca
APYTMM MUHUCTapCTBMMA U APXaBHMM OpraHmma.

CaBeT 3a 060p6y nNpPOTMB BUCOKOTEXHO/OLWLKOI KpuMuHana he npeanoxuTu
hopmuparbe CTpy4yHor TUMa 3a umnnemeHtaumjy Crtparervje 3a cnpoBofeHe KOHKPETHUX
aKTUBHOCTK, KOju 61 61O cacTaB/beH 0f, 3anoC/EHNX Ynje Cy opraHusauuoHe jeanHuue
HOCMOLM aKTUBHOCTY Y AKLIMOHOM M/1aHy.

CTtpyyHn TuM 3a wumnnemeHtaumjy Crparternje je opgaroopaH 3a npahewe
YCNewHoCTV NpuMeHe oBe cTpaTernje n npareher akymoHor nsaHa. OBaj CTpyyHu Tum he
YCNOCTaBUTM MeXaHM3am KOHTMHYMpPaHOr NPUKyn/bakwa nogaraka 3a M3BellTaj 04, CBUX
OArOBOPHMX OpraHa jaBHe BiacTu. WHCTUTyLMje OArOBOPHE 3a MpUMEHY cTpaTternje u
akumMoHor nnaHa pgoctaB/bahe CTpPy4YHOM TUMY 3a MMMJEMEHTaUMjy wu3BewTaje o
crnpoBefeHMM akTMBHOCTMMA. 1o noTpebu n no 3axTeBy CTpPyyHOr TMMa OfroBOpHE
NHCTUTYUMje he pocTaB/baTu U gofaTHe m3BewTaje U nogaTtke. KoHTMHympaHo he ce
NPUKyN/batv U Apyru pesieBaHTHU nojaun, Kao LWTOo Cy jaBHO AOCTYNHe CTpyyHe aHa/m3e
0 0BOj 06nacTu. KOHKpeTHe akTMBHOCTU Koje he MMHMUCTapCTBa, O4HOCHO APYrN ApXaBHU
opraHu cnpoBoauTK, ogpeanhe ce AKUMOHUM NIaHOM.

10.2. CaBeT 3a 60p6y NPOTMB BUCOKOTEXHOJIOLLKOT KpUMMHAaA

CaBeT 3a 60pby NpPOTUB BMCOKOTEXHOJIOLIKOI KpUMWHaA je pajHO Teno Koje
obpa3syje Bnagpa v HagnexaH je 3a aHau3vpawe crpoBoferwa CBUX MNNaHUpaHux
aKTUBHOCTU W y Ty CBPXy MNOAHOCU MNepuoauMyHe Wu3BellTaje Bnagn o Hanpetky y
crnposohewy Ctparervje n AkunoHor niaHa. CaBeT 3a 60p6y NPOTUB BUCOKOTEXHO/TOLLKOT
KpYMUHaa MoXe nHuumpatu ycknahusamwe, nsmeny nnu gonyHy Crparernje n AKuMoHor
nnaHa, ycarnawasahe 3aKOHOLABHMX W HOpMaTMBHUX akata ca MehyHapoaHum
nponucumMa un ctaHgapanma Koju cy of 3Havaja 3a Peny6nnky Cpoujy.

10.3. HaymnoHanHu koopanHaTop 3a 60p06y NPOTUB BUCOKOTEXHOJIOLLKOI KpUMnHana

HaumoHanHu koopguHatop 3a 60p6y BUCOKOTEXHOIOLLKON KpUMUHaNa nHgopmuLLe
CaBeT 0 cBMM acnektuma crnposohewa CTpaTervje n AKUMOHOr nfaHa v KoopauHupa
pagom CTpyyHOr Tuma 3a uMmnaemeHtauujy CTpartervje. Ycnoctae/ba capafty ca
MehyHapogHUM opraHusaumjama M CeKTOpOM UMBWHOM  ApywTBa paaun  ycrnewHor
cnpoBohena CTpaTernje n AKLMOHOr naHa.

HauuoHasiHoM KoopguHatopy, 4niaHoBu CTpyyHOr Tuma 3a WUMNAeMeHTauujy
Crparternje pocrassbajy WHgopMaumje u nogartake y Be3n ca BUCOKOTEXHOJSIOLLKUM
KpYMUHaUIOM pajn edomkacHuje peanusaumje uubeBa Crtpareruje.

HauuoHanHor koopguHaTopa 3a 60pby NpOTMB BMCOKOTEXHOJOLLKOr KpUMuUHasia
nmeHyje Bnapa Ha npeanor CaseTa.

HauuoHaniHn koopamnHaTop 3a 60pOy NPOTMB BUCOKOTEXHOJIOLWIKOr KpuMuHana u
CTpyyHu M 3a umnnemeHTauujy CTtparternje cy oAroBopHM 3a npahewe YCnewwHOoCTy
npumMeHe oBe cTparternje u npateher akumoHor nnaHa. OHM he ycnocTaBuUTU MexaHu3am
KOHTVHYMpPaHOr NpUKyn/baka MnojeAnHavyHnMX M3BeLlTaja CBMX OATOBOPHMX OpraHa jaBHe
BNacTu y uusby M3page 3ajeiHNYKor n3sellTtaja.
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HaumoHanHn koopavHatop 3a 60pby NpPOTMB BMCOKOTEXHOJIOLUKOr KpUMUHaNa wu
CTpyyHn TMMm 3a mmnnemeHtaumjy Crtparternje he ce cacTajaty TPOMECE4YHO, a npema
notpe6bm u vewhe. HaymoHanHn koopauHatop he ca OBMM TUMOM MpuUnNpemMaTu
LecToMeceyHe U3BeLUTaje ca OLEeHOM YCMNeLHOCTM npumeHe CTparternje u goctasrbaTu
nx Caserty, a CaseT Bnaau.

[a 6u ce oueHWNM edekTn NpMMeHe cTparternje n y cknagy ca TMM KopuroBasa
tbeHa npumeHa, Ouhe ypaheHe pABe eBaslyauuvje: jegHa Ha Kpajy JApyre roauHe
crnposoherwa u jegHa kpajem 2023. rognHe. HauuoHanHm koopguHatop ca CTpyyYHUM
TUMOM 3a WMMJEMEHTauunjy cTpaTternje npunpemmhe KOHayHW W3BELTa] ca OLEHOM
YCNEeLwHoCTM MpPMMEHe OBe cTpaTernje u AoctaBuTU ra Bnagu HajkacHuje A0 noyeTka
2024. rognHe.

11. PUIHAHCNJICKW E®EKTN CTPATEIMJE N AKLWOHOT MJIAHA
CpepcTBa HeonxogHa 3a cnposohere akTUBHOCTU NJiaHNpaHnX 0BOM CTpaTernjoMm,
Koje he ce wu3BpwasatM y HapegHoM nepuogy, 6uhe obyxsaheHa (MHaHCKjCKM
naaHoBMMa Hocunaua akTMBHocTu U obesbehusahe ce y 6ylety Penybnuke Cpbuje y
cknagy ca bunaHcHuM MoryhHocTuMa, a 'y cknafy ca notpebama gogartHa cpefctsa he ce
06e36eanTn U3 goHauuja, npojekarta, noMohu, kao 1 U3 Apyrux n3sopa.
12. BABPLLUHA O4PEOBA

Oy cTpaternjy o6jasutun y ,,Cnyx6eHom rnacHuky Penyénunke Cpbuje”.

05 bpoj: 23-8630/2018
Y beorpagy, 14. centem6pa 2018. rognHe

BNAJLA

NPEACEAHUK

AHa BbpHabuh
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